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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant IBM Qradar 

Numéro de Référence 56851509/25 

Date de publication 15 septembre 2025 

Risque          Important      

Impact      Important  
         

 

Systèmes affectés     
  

 IBM QRadar SIEM de la version 7.5 jusqu’à la version 7.5.0 UP13 IF01  

 

Identificateurs externes 

 
CVE-2021-47670    CVE-2023-49083    CVE-2024-56644    CVE-2025-21727    CVE-2025-21759    

CVE-2025-22058    CVE-2025-22097    CVE-2025-37914    CVE-2025-38085    CVE-2025-38159    

CVE-2025-38200    CVE-2025-38250    CVE-2025-38380    CVE-2025-5914    CVE-2025-5994    

CVE-2025-6020    CVE-2025-6032    CVE-2025-8194         

 

 

Bilan de la vulnérabilité    

 
IBM annonce la correction de plusieurs vulnérabilités affectant les versions susmentionnées de son 

produit IBM QRadar SIEM. L’exploitation de ces vulnérabilités permet à un       attaquant d’accéder 

à des données confidentielles de contourner des mesures de sécurité ou de causer un déni de service. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité d’IBM  afin d’installer les nouvelles mises à jour. 
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Risque    

 

 Accès à des données confidentielles 

 Contournement de mesures de sécurité 

 Déni de service 

 

 

Référence  
 

Bulletin de sécurité d’IBM: 

 https://www.ibm.com/support/pages/node/7244786 

 

https://www.ibm.com/support/pages/node/7244786

