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Risque Critique

Impact Critique

Systemes affectés

e TP-Link Archer C7(EU)
e TP-Link TL-WR841N/ND(MS)

Identificateurs externes
e CVE-2025-9377 et CVE-2023-50224:
Bilan de la vulnérabilité

Deux vulnérabilités critiques « CVE-2025-9377 et CVE-2023-50224» activement exploitées,
affectent les routeurs TP-Link susmentionnés. L’exploitation de ces failles permet aux atta-
quants d'exécuter des commandes arbitraires avec les privileges de l'administrateur et
d’exfiltrer des données sensibles.

Solution
Veuillez se référer au bulletin de sécurité TP-Link, afin d’installer les derniéres mises a jour.
Risque

e Exécution du code a distance ;
e Exécution des commandes arbitraires ;
e Exfiltration de données sensibles ;

Références
Bulletin de sécurité TP-Link:
e https://www.tp-link.com/us/support/fag/4365/

e https://www.tp-link.com/us/support/fag/4308/
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