
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77فاكس:  – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

………… 

Centre de Veille de Détection et de 

Réaction aux Attaques Informatiques 

 

 

 المملكة المغربية
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مركز اليقظة والرصد والتصدي 
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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant VMware Tanzu  

Numéro de Référence 56550409/25 

Date de publication 04 Septembre 2025 

Risque          Critique 

Impact      Critique   
         

Systèmes affectés  
 

 Tanzu Platform for Cloud Foundry versions antérieures à la version10.2.2+LTS-T 

 Tanzu Platform for Cloud Foundry versions antérieures à la version6.0.19+LTS-T 

 Tanzu Platform for Cloud Foundry versions antérieures à la version10.0.9 

 

 

Identificateurs externes 
 

CVE-2024-12718    CVE-2024-42516    CVE-2024-43204    CVE-2024-43394    CVE-2024-47252    

CVE-2025-0913    CVE-2025-1217    CVE-2025-1219    CVE-2025-1734    CVE-2025-1736    

CVE-2025-1861    CVE-2025-21574    CVE-2025-21575    CVE-2025-21577    CVE-2025-21579    

CVE-2025-21580    CVE-2025-21581    CVE-2025-21584    CVE-2025-21585    CVE-2025-21588    

CVE-2025-22868    CVE-2025-22874    CVE-2025-23048    CVE-2025-23165    CVE-2025-23166    

CVE-2025-23167    CVE-2025-27209    CVE-2025-30204    CVE-2025-30399    CVE-2025-30681    

CVE-2025-30682    CVE-2025-30683    CVE-2025-30684    CVE-2025-30685    CVE-2025-30687    

CVE-2025-30688    CVE-2025-30689    CVE-2025-30693    CVE-2025-30695    CVE-2025-30696    

CVE-2025-30699    CVE-2025-30703    CVE-2025-30704    CVE-2025-30705    CVE-2025-30715    

CVE-2025-30721    CVE-2025-30749    CVE-2025-30754    CVE-2025-4138    CVE-2025-4330    

CVE-2025-4435    CVE-2025-4516    CVE-2025-4517    CVE-2025-4673    CVE-2025-4674    

CVE-2025-47907    CVE-2025-49007    CVE-2025-49630    CVE-2025-49812    CVE-2025-50059    

CVE-2025-50088    CVE-2025-50106    CVE-2025-53020    CVE-2025-7339    CVE-2025-7783 
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Bilan de la vulnérabilité    

 
VMware annonce la correction de plusieurs vulnérabilités  affectant les versions susmen-

tionnées de son produit Tanzu Platform.  L'exploitation de ces vulnérabilités  peut permettre à un 

attaquant d’accéder à des données confidentielles ou de contourner des mesures de sécurité. 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 

 

 

Risques    

 Accès à des données confidentielles 

 Contournement de mesures de sécurité 

 

 

Références  
 

Bulletins de sécurité  de VMware : 

 https://support.broadcom.com/web/ecx/support-content-notification/-

/external/content/SecurityAdvisories/0/36075 

 https://support.broadcom.com/web/ecx/support-content-notification/-

/external/content/SecurityAdvisories/0/36076 

 https://support.broadcom.com/web/ecx/support-content-notification/-

/external/content/SecurityAdvisories/0/36077 
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