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Risque Important

Impact Important

Systemes affectés

Identificateurs externes

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

CVE-2025-8109 CVE-2025-48581 CVE-2025-48563

CVE-2025-48562 CVE-2025-48561 CVE-2025-48560
CVE-2025-48559 CVE-2025-48558 CVE-2025-48556
CVE-2025-48554 CVE-2025-48553 CVE-2025-48552
CVE-2025-48551 CVE-2025-48550 CVE-2025-48549
CVE-2025-48548 CVE-2025-48547 CVE-2025-48546
CVE-2025-48545 CVE-2025-48544 CVE-2025-48543
CVE-2025-48542 CVE-2025-48541 CVE-2025-48540
CVE-2025-48539 CVE-2025-48538 CVE-2025-48537
CVE-2025-48535 CVE-2025-48534 CVE-2025-48532
CVE-2025-48531 CVE-2025-48529 CVE-2025-48528
CVE-2025-48527 CVE-2025-48526 CVE-2025-48524
CVE-2025-48523 CVE-2025-48522 CVE-2025-47329
CVE-2025-47328 CVE-2025-47326 CVE-2025-47318
CVE-2025-47317 CVE-2025-46710 CVE-2025-46708
CVE-2025-46707 CVE-2025-38352 CVE-2025-32350
CVE-2025-32349 CVE-2025-32347 CVE-2025-32346
CVE-2025-32345 CVE-2025-32333 CVE-2025-32332
CVE-2025-32331 CVE-2025-32330 CVE-2025-32327

Informatiques, Méchouar Said,
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma

Android 13, 14, 15 et 16 sans le correctif de sécurité du 02 Septembre 2025
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CVE-2025-32326 CVE-2025-32325 CVE-2025-32324
CVE-2025-32323 CVE-2025-32321 CVE-2025-3212
CVE-2025-27073 CVE-2025-27066 CVE-2025-27065
CVE-2025-27061 CVE-2025-27057 CVE-2025-27056
CVE-2025-27052 CVE-2025-27043 CVE-2025-27042
CVE-2025-27034 CVE-2025-27032 CVE-2025-26464
CVE-2025-26454 CVE-2025-25180 CVE-2025-25179
CVE-2025-21755 CVE-2025-21488 CVE-2025-21487
CVE-2025-21484 CVE-2025-21483 CVE-2025-21482
CVE-2025-21481 CVE-2025-21477 CVE-2025-21465
CVE-2025-21464 CVE-2025-21454 CVE-2025-21450
CVE-2025-21449 CVE-2025-21446 CVE-2025-21433
CVE-2025-21432 CVE-2025-21427 CVE-2025-20708
CVE-2025-20704 CVE-2025-20703 CVE-2025-20696
CVE-2025-1706 CVE-2025-1246 CVE-2025-0467
CVE-2025-021701 CVE-2025-0089 CVE-2025-0076
CVE-2024-7881 CVE-2024-49714 CVE-2024-47899
CVE-2024-47898 CVE-2023-24023 CVE-2021-39810

Bilan de la vulnérabilité

Google a publié une mise a jour de securité corrigeant plusieurs vulnérabilités critiques dans
le systéme d’exploitation Android, y compris deux vulnérabilités (CVE-2025-38352 et
CVE-2025-48543) activement exploitées. L’exploitation de ces vulnérabilités peut permettre
a un attaquant de réussir une élévation de priviléges, de causer un déni de service, d’exécuter
du code arbitraire a distance et de porter atteinte a la confidentialité des données.

Solution
Veuillez se référer au bulletin de seécurité Android du 02 Septembre 2025 pour plus

d’informations.

Risque

Annexe

Atteinte a la confidentialité des données

Elévation de priviléges
Déni de service
Exécution de code arbitraire a distance

Bulletin de sécurité Android du 02 Septembre 2025:

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

https://source.android.com/docs/security/bulletin/2025-09-01?hl=fr

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma
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