
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits QNAP 

Numéro de Référence 56470109/25 

Date de Publication 01 Septembre 2025 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

 VioStor NVR: QVR versions 5.1.x antérieures à 5.1.6 build 20250621 

 QuTS hero versions h5.2.x antérieures à h5.2.5.3138 build 20250519 

 QuRouter versions 2.5.x antérieures à 2.5.1.060 

 Qsync Central versions 5.0.x antérieures à 5.0.0.0 

 Qsync Central versions 4.5.x antérieures à 4.5.0.7 

 QTS versions 5.2.x antérieures à 5.2.5.3145 build 20250526 

 Photo Station versions 6.4.x antérieures à 6.4.5 ( 2025/01/02 ) 

 License Center versions 1.9.x antérieures à 1.9.51 

 License Center versions 1.8.x antérieures à 1.8.51 

 HybridDesk Station versions 4.2.x antérieures à 4.2.18 

 File Station 5 versions 5.5.x antérieures à 5.5.6.4907  

  

Identificateurs externes 

 CVE-2022-22995 CVE-2022-45188 CVE-2023-42464  

 CVE-2024-12923 CVE-2024-38439 CVE-2024-38440  

 CVE-2024-38441 CVE-2025-22483 CVE-2025-29874  

 CVE-2025-29875 CVE-2025-29878 CVE-2025-29879  

 CVE-2025-29882 CVE-2025-29886 CVE-2025-29887  

 CVE-2025-29888 CVE-2025-29889 CVE-2025-29890  

 CVE-2025-29893 CVE-2025-29894 CVE-2025-29898  

 CVE-2025-29899 CVE-2025-29900 CVE-2025-30260  

 CVE-2025-30261 CVE-2025-30262 CVE-2025-30263  
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 CVE-2025-30264 CVE-2025-30265 CVE-2025-30267  

 CVE-2025-30268 CVE-2025-30270 CVE-2025-30271  

 CVE-2025-30272 CVE-2025-30273 CVE-2025-30274  

 CVE-2025-30275 CVE-2025-30277 CVE-2025-30278  

 CVE-2025-33032 CVE-2025-33033 CVE-2025-33036  

 CVE-2025-33037 CVE-2025-33038 CVE-2025-44015  

 CVE-2025-52856 CVE-2025-52861  

Bilan de la vulnérabilité    

 

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Qnap susmentionnés. 

L’exploitation de ces failles peut permettre à un attaquant d’exécuter du code arbitraire à 

distance, de causer un déni de service, d’injecter du code indirect à distance (XSS), de con-

tourner la politique de sécurité et de porter atteinte à la confidentialité des données. 

  

Solution 

Veuillez se référer au bulletin de sécurité Qnap du 29 Août 2025 pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance 

 Contournement de la politique de sécurité 

 Déni de service 

 Injection de code indirecte à distance (XSS) 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletin de sécurité Qnap du 29 Août 2025:  

 https://www.qnap.com/go/security-advisory/qsa-25-19  

 https://www.qnap.com/go/security-advisory/qsa-25-20  

 https://www.qnap.com/go/security-advisory/qsa-25-21  

 https://www.qnap.com/go/security-advisory/qsa-25-22  

 https://www.qnap.com/go/security-advisory/qsa-25-23  

 https://www.qnap.com/go/security-advisory/qsa-25-24  

 https://www.qnap.com/go/security-advisory/qsa-25-25  

 https://www.qnap.com/go/security-advisory/qsa-25-27  

 https://www.qnap.com/go/security-advisory/qsa-25-28  

 https://www.qnap.com/go/security-advisory/qsa-25-29   
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