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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Cisco 

Numéro de Référence 56761109/25 

Date de Publication 11 Septembre 2025 

Risque          Important 

Impact      Important 
 

Systèmes affectés       
 Cisco IOS XR version 7.x,  24.2.x, 24.3.x, 24.4.x, 25.1.x, 25.2.x  

 Cisco Secure Firewall ASA  

Identificateurs externes 

 CVE-2025-20222, CVE-2025-20159, CVE-2025-20340, CVE-2025-20248  

Bilan de la vulnérabilité    

Cisco a publié plusieurs avis de sécurité concernant IOS XR et les appliances Secure Fire-

wall. L’exploitation de ces vulnérabilités pourrait permettre à un attaquant de contourner les 

mesures de sécurité afin d’exécuter du code arbitraire à distance, de provoquer un déni de 

service via du trafic spécialement conçu et autoriser un accès non autorisé aux services 

d’administration. 

 

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 10 Septembre 2025 pour plus 

d’information. 

Risque    

 Exécution du code arbitraire à distance 

 Atteinte à la confidentialité des données 

 Contournement des mesures de sécurité 

 Déni de service 

Annexe    

 Bulletin de sécurité Cisco du 10 Septembre 2025: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

xrsig-UY4zRUCG  
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 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

iosxr-arp-storm-EjUU55yM  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

fp2k-IPsec-dos-tjwgdZCO  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

acl-packetio-Swjhhbtz                 
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