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Risque Important
 Impact Important

Systemes affectés
e Jenkins LTS Versions antérieures a 2.516.3
e Jenkins Weekly Versions antérieures a 2.528

Identificateurs externes
e CVE-2025-5115 CVE-2025-59474 CVE-2025-59475 CVE-2025-59476
Bilan de la vulnérabilité

Jenkins a publié un avis de sécurité corrigeant de multiples vulnérabilités affectant ses ver-
sions Weekly et Long-Term Support (LTS). L’exploitation de ces failles expose les environ-
nements a des risques de déni de service, la divulgation d’informations confidentielles et la
manipulation des fichiers logs.

Solution

Veuillez se référer au bulletin de sécurité Jenkins du 17 Septembre 2025.
Risque

o Atteinte a ’intégrité des données

o Atteinte a la confidentialité des données

o Déni de service
Annexe

Bulletin de sécurité Jenkins du 17 Septembre 2025:
e  https://www.jenkins.io/security/advisory/2025-09-17/
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