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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Palo Alto  

Numéro de Référence 56781109/25 

Date de Publication 11 Septembre 2025 

Risque          Important 

Impact      Important 
         

Systèmes affectés       

 User-ID Credential Agent versions antérieures à 11.0.3 pour Windows 

 Cortex XDR Microsoft 365 Defender Pack versions 4.6.x antérieures à 4.6.5 pour Win-

dows 

 Prisma Access Browser versions antérieures à 139.12.4.128 

Identificateurs externes 

 CVE-2025-4234 CVE-2025-4235 CVE-2025-8576  

 CVE-2025-8577 CVE-2025-8578 CVE-2025-8579  

 CVE-2025-8580 CVE-2025-8581 CVE-2025-8582  

 CVE-2025-8583  

Bilan de la vulnérabilité    
 

Palo Alto Networks a corrigé des failles de sécurité affectant les produits susmentionnés. 

Ces vulnérabilités pourraient être exploitées pour obtenir une élévation de privilèges et 

compromettre la confidentialité des données.  

Solution 

     Veuillez se référer au bulletin de sécurité Palo Alto du 10 Septembre 2025. 

Risque  

 Elévation de privilèges 

 Atteinte à la confidentialité des données 

Annexe    

Bulletin de sécurité Palo Alto du 10 Septembre 2025: 

 https://security.paloaltonetworks.com/CVE-2025-4234  

 https://security.paloaltonetworks.com/CVE-2025-4235  

 https://security.paloaltonetworks.com/PAN-SA-2025-0015     
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