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Risque Critique

Impact Critique

Ces derniers jours des scans importants ciblant les portails Palo Alto Networks
« GlobalProtect et PAN-OS » ont été identifiés partout dans le monde. Ces scans sont inter-
prétés comme des activités de reconnaissance ciblée, probablement issues de recherches pu-
bliques ou d’outils d’attaquants cherchant a identifier des équipements Palo Alto exposés.

Méme si aucune vulnérabilité nouvelle n’a été publiée a ce jour par Palo Alto, ce
type d’activité douteuse a précédé par le passe certaines révélations de failles critiques. Cette
activité ne constitue pas encore une exploitation confirmée, mais elle s’inscrit dans un
schéma de reconnaissance préliminaire pouvant précéder une campagne d’exploitation ac-
tive.

Recommendations:

1. Inventorier et vérifier ’exposition Internet de tous les portails GlobalProtect et interfaces
PAN-OS.

2. Restreindre I’acces a 1’interface de connexion (VPN portal).

Mettre a jour vers les derniéres versions stables de PAN-OS.

4. Surveiller les journaux pour toute activité anormale.

w

Annexe :

e https://www.bleepingcomputer.com/news/security/massive-surge-in-scans-targeting-
palo-alto-networks-login-portals/

e https://www.greynoise.io/blog/palo-alto-scanning-surges

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.bleepingcomputer.com/news/security/massive-surge-in-scans-targeting-palo-alto-networks-login-portals/
https://www.bleepingcomputer.com/news/security/massive-surge-in-scans-targeting-palo-alto-networks-login-portals/
https://www.greynoise.io/blog/palo-alto-scanning-surges

