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' Impact Critique

Microsoft a officiellement annoncé la fin du support de "Windows 10" a compter du
14 octobre 2025, marquant la fin des mises a jour de sécurité pour ce systeme
d’exploitation. Cette échéance expose les postes de travail "Windows 10" a des risques ac-
crus de compromission, d’infection par des malwares et d’exploitation de vulnérabilités non
corrigées.

Microsoft rappelle que cette transition vers "Windows 11" a été planifiée depuis
2021 afin de permettre aux utilisateurs de préparer leur migration. L’éditeur justifie cette dé-
cision par la nécessité de répondre aux nouvelles exigences en matiere de sécurité imple-
mentées dans "Windows 11" et absentes dans "Windows 10".

Microsoft propose un programme de mises a jour étendues (ESU — Extended Secu-
rity Updates) pour accompagner les utilisateurs qui ne peuvent pas migrer immédiatement.
Ce programme, accessible au grand public, permettra de prolonger la réception des correc-
tifs de sécurité jusqu’au 13 octobre 2026 avec paiement.

Recommandations :

e Les entités concernées doivent planifier des a présent la migration vers
"Windows 11" ou un autre systeme d’exploitation supporté.

e Souscrire au programme "ESU" pour maintenir un niveau de sécurité minimal, en
attendant la migration vers un systéeme d’exploitation supporté.

e Encas d’impossibilité de migrer, atténuer le risque engendré par les postes
"Windows 10" par des mesures de sécurités adéquates telles que (I’isolation
réseau, durcissement des configurations, surveillance accrue, restriction des

priviléges...).
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Annexe :
Note d’information Microsoft Fin de Support Windows 10:

e https://support.microsoft.com/en-us/windows/windows-10-support-ends-on-october-14-
2025-2ca8h313-1946-43d3-b55¢-2b95b107f281

Le programme de prolongation des mises a jour de sécurité (ESU) pour Windows 10:
e https://www.microsoft.com/fr-fr/windows/extended-security-updates
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