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Risque Critique
' Impact Critique

Systemes affectés

e Toutes les versions de Redis (OSS/Community & Enterprise)
Identificateurs externes

e CVE-2025-49844
Bilan de la vulnérabilité

Redis a publié un avis de sécurité pour corriger une vulnérabilité critique identifiée
comme « CVE-2025-49844 », surnommeée “"RediShell”, affectant toutes les versions de
Redis (OSS/Community & Enterprise). Cette faille exploite une vulnérabilité de type "use-
after-free" vieille de 13 ans dans le moteur Lua intégré a Redis. Lua est activé par défaut, ce
qui rend toutes les instances Redis vulnérables par défaut.

Un attaquant authentifié peut exploiter cette faille pour exécuter du code arbitraire
sur le systeme héte, et ainsi prendre le contrle complet du serveur Redis.

Solution

Veuillez se référer au bulletin de sécurité Redis du 04 Octobre 2025 afin d’installer les
nouvelles mises a jour.

Risque
e Exécution du code arbitraire a distance
e Prise de contrble du systeme affecté
Annexe
Bulletins de sécurité Redis du 04 Octobre 2025:
e https://redis.io/blog/security-advisory-cve-2025-49844/
e https://github.com/redis/redis/security/advisories/ GHSA-4789-qfc9-5f9q
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