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Risque Important

Impact Important

Systemes affectés

e Toutes les versions de Google Chrome antérieures aux versions 142.0.7444.59/60 sur
Windows

e Toutes les versions de Google Chrome antérieures aux versions 142.0.7444.59 sur Linux
e Toutes les versions de Google Chrome antérieures aux versions 142.0.7444.60 sur Mac

Identificateurs externes

CVE-2025-12036 CVE-2025-12428 CVE-2025-12429 CVE-2025-12430
CVE-2025-12431 CVE-2025-12432 CVE-2025-12433 CVE-2025-12434
CVE-2025-12435 CVE-2025-12436 CVE-2025-12437 CVE-2025-12438
CVE-2025-12439 CVE-2025-12440 CVE-2025-12441 CVE-2025-12443
CVE-2025-12444 CVE-2025-12445 CVE-2025-12446 CVE-2025-12447

Bilan de la vulnérabilité

Google vient de publier une mise a jour de sécurité qui permet de corriger plusieurs
vulnérabilités  affectant le navigateur Google Chrome. L’exploitation de ces vulnérabilités peut
permettre a un attaquant d’exécuter du code arbitraire, d’accéder a des données confidentielles ou
de contourner des mesures de sécurité.
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Solution

Veuillez se référer au bulletin de Google afin d’installer les nouvelles mises a jour.

Risques

e Exécution de code arbitraire
e Acces a des données confidentielles

e Contournement de mesures de sécurité

Références

Bulletin de sécurité Google:

e https://chromereleases.qgoogleblog.com/2025/10/stable-channel-update-for-desktop 28.html
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