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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant IBM DB2 Management Console  

Numéro de Référence 57682210/25 

Date de publication 22 octobre 2025 

Risque          Important      

Impact      Important  
         

 

Systèmes affectés     
  

 IBM DB2 Data Management Console, versions antérieures à 3.1.13 

 

 

Identificateurs externes 
 

CVE-2023-23916    CVE-2023-51775    CVE-2024-22243    CVE-2024-22259    CVE-2024-22262    

CVE-2024-29857    CVE-2024-38819    CVE-2024-45296    CVE-2024-45801    CVE-2024-47076    

CVE-2024-47175    CVE-2024-47176    CVE-2024-47177    CVE-2025-27363         

 

Bilan de la vulnérabilité    

 
IBM annonce la correction de plusieurs vulnérabilités affectant les versions susmentionnées de son 

produit IBM DB2 Management Console. L’exploitation de ces vulnérabilités permet à un  attaquant 

de contourner des mesures de sécurité, d’accéder à des données confidentielles ou de causer un déni 

de service. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité d’IBM  afin d’installer les nouvelles mises à jour. 
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Risque    

 

 Contournement de mesures de sécurité 

 Accès à des informations confidentielles  

 Déni d service 

 

 

Référence  
 

Bulletin de sécurité d’IBM: 

 https://www.ibm.com/support/pages/node/7248583 

 

https://www.ibm.com/support/pages/node/7248583

