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Systemes affectés

IBM MQ, de la version 9.1.0.0 jusqu’a 9.1.0.31 LTS

IBM MQ, de la version 9.2.0.0 jusqu’a 9.2.0.37 LTS

IBM MQ, de la version 9.3.0.0 jusqu’a 9.3.0.31 LTS

IBM MQ, de la version 9.3.0.0 jusqu’a 9.3.5.1 CD

IBM MQ, de la version 9.4.0.0 jusqu’a 9.4.0.15 LTS

IBM MQ, de la version 9.4.0.0 jusqu’a 9.4.3.1 CD

IBM MQ Appliance 9.4 LTS de la version 9.4.0.0 jusqu’a 9.4.0.15
IBM MQ Appliance 9.4 CD de la version 9.4.1.0 jusqu’a 9.4.3.1

Identificateurs externes

CVE-2025-48976  CVE-2025-36047  CVE-2025-36732  CVE-2025-7425
CVE-2025-8058 CVE-2025-48976  CVE-2025-7425 CVE-2025-8058

Bilan de la vulnérabilité

IBM annonce la correction de plusieurs vulnérabilités affectant les versions susmentionnees de ses
produits IBM MQ et IBM MQ Appliance. L’exploitation de ces vulnérabilités permet a un
attaquant de contourner des mesures de sécurité ou d’accéder a des données confidentielles.
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Solution

Veuillez se référer aux bulletins de sécurité d’IBM afin d’installer les nouvelles mises a jour.

Risque

e Contournement de mesures de sécurité
e Acces a des informations confidentielles

Référence

Bulletins de sécurité d’IBM:
e https://www.ibm.com/support/pages/node/7248944

e https://www.ibm.com/support/pages/node/7248739

e https://www.ibm.com/support/pages/node/7248740

e https://www.ibm.com/support/pages/node/7248596

e https://www.ibm.com/support/pages/node/7248784

e https://www.ibm.com/support/pages/node/7248596
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