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Titre Vulnérabilités affectant plusieurs produits d’Adobe
Numeéro de Référence | 57501510/25
Date de Publication 15 octobre 2025
Risque Important
Impact Important

Systemes affectés

Adobe Connect versions antérieures & 12.10 sur Windows et macOS

Adobe Commerce version 2.4.9-x versions antérieures a 2.4.9-alpha3

Adobe Commerce version 2.4.8-x versions antérieures a 2.4.8-p3

Adobe Commerce version 2.4.7-x versions antérieures a 2.4.7-p8

Adobe Commerce version 2.4.6-x versions antérieures a 2.4.6-p13

Adobe Commerce version 2.4.5-x versions antérieures a 2.4.5-p15

Adobe Commerce version 2.4.4-x versions antérieures a 2.4.4-p16

Adobe Commerce B2B version 1.5.3-x versions antérieures a 1.5.3-alpha3
Adobe Commerce B2B version 1.5.2-x versions antérieures a 1.5.2-p3
Adobe Commerce B2B version 1.4.2-x versions antérieures a 1.4.2-p8
Adobe Commerce B2B version 1.3.4-x versions antérieures a 1.3.4-p13
Adobe Commerce B2B version 1.3.3-x versions antérieures a 1.3.3-p16
Magento Open Source versions 2.4.9-x versions antérieures a 2.4.9-alpha3
Magento Open Source versions 2.4.8-x versions antérieures a 2.4.8-p3
Magento Open Source versions 2.4.7-x versions antérieures a 2.4.7-p8
Magento Open Source versions 2.4.6-x versions antérieures a 2.4.6-p13
Magento Open Source versions 2.4.5-x versions antérieures a 2.4.5-p15
Creative Cloud Desktop Application versions anterieures a 6.8.0.821 sur macOS
Adobe Bridge versions antérieures a 14.1.9 (LTS) sur Windows et macOS
Adobe Bridge versions antérieures a 15.1.2 sur Windows et macOS

Adobe Animate 2023 versions antérieures a 23.0.15 sur Windows et macOS
Adobe Animate 2024 versions antérieures a 24.0.12 sur Windows et macOS
Adobe Experience Manager (AEM) Screens versions antérieures a AEM 6.5.22 Screens
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Identificateurs externes

CVE-2025-49552
CVE-2025-54265
CVE-2025-54270
CVE-2025-54275
CVE-2025-54281
CVE-2025-54297
CVE-2025-61799
CVE-2025-61802
CVE-2025-61807

CVE-2025-49553
CVE-2025-54266
CVE-2025-54271
CVE-2025-54276
CVE-2025-54282
CVE-2025-61796
CVE-2025-61800
CVE-2025-61803

Bilan de la vulnérabilité

CVE-2025-54196
CVE-2025-54267
CVE-2025-54272
CVE-2025-54278
CVE-2025-54283
CVE-2025-61797
CVE-2025-61800
CVE-2025-61804

Adobe Substance 3D Viewer versions antérieures a 0.25.3
Adobe Substance 3D Modeler versions antérieures a 1.22.4
Adobe FrameMaker versions antérieures a FrameMaker 2020 Update 10
Adobe FrameMaker versions antérieures a FrameMaker 2022 Update 8
[llustrator 2025 versions antérieures a 29.8 sur Windows et macOS
Illustrator 2024 versions antérieures a 28.7.10 sur Windows et macOS

Adobe Dimension versions antérieures a 4.1.5 sur Windows et macOS

Adobe Substance 3D Stager versions antérieures a 3.1.5 sur Windows et macOS

CVE-2025-54263
CVE-2025-54268
CVE-2025-54273
CVE-2025-54279
CVE-2025-54284
CVE-2025-61798
CVE-2025-61801
CVE-2025-61805

CVE-2025-54264
CVE-2025-54269
CVE-2025-54274
CVE-2025-54280
CVE-2025-54296
CVE-2025-61799
CVE-2025-61801
CVE-2025-61806

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut
permettre a un attaquant d’exécuter du code arbitraire, d’élever ses privileges, ou de contourner de

mesures de sécurité ou de causer un déni de service.

Solution

Veuillez se référer aux bulletins de sécurité d’ Adobe pour 1'obtention des correctifs.

Risques

Direction Générale de la Sécurité des Systémes d’Information,

Exécution de code arbitraire
Acces a des informations confidentielles
Elévation de privileges
Déni de service
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Références

Bulletins de sécurité d’ Adobe:

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

https://helpx.adobe.com/security/products/connect/apsh25-70.html

https://helpx.adobe.com/security/products/magento/apsbh25-94.html

https://helpx.adobe.com/security/products/creative-cloud/apsb25-95.html

https://helpx.adobe.com/security/products/bridge/apsb25-96.html

https://helpx.adobe.com/security/products/animate/apsb25-97.html

https://helpx.adobe.com/security/products/aem-screens/apsb25-98.html

https://helpx.adobe.com/security/products/substance3d-viewer/apsb25-99.html

https://helpx.adobe.com/security/products/substance3d-modeler/apsb25-100.html

https://helpx.adobe.com/security/products/framemaker/apsh25-101.html

https://helpx.adobe.com/security/products/illustrator/apsh25-102.html

https://helpx.adobe.com/security/products/dimension/apsbh25-103.html

https://helpx.adobe.com/security/products/substance3d stager/apsb25-104.html
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