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BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans Microsoft Azure (Patch Tuesday Octobre
2025)
Numéro de Référence 57451510/25
Date de Publication 15 Octobre 2025
Risque Critique
 Impact Critique

Systemes affectés
e Azure Monitor Agent version 1.36.x antérieure a 1.36.3

e Azure Monitor Agent version 1.38.x antérieure a 1.38.1.0

e Arc Enabled Servers - Azure Connected Machine Agent version antérieure a 1.56
e Azure Compute Gallery

e Azure Confidential Compute VM SKU ECasv6/ECadsv6

e Azure Confidential Compute VM SKU DCasv6/DCadsv6

e Azure Confidential Compute VM SKU DCasv5/DCadsvb

e Azure Confidential Compute VM SKU ECasv5/ECadsv5

Identificateurs externes
e CVE-2025-59285 CVE-2025-58724 CVE-2025-59494

e CVE-2025-59292 CVE-2025-59291 CVE-2025-47989
e CVE-2025-0033

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Azure susmen-
tionnés. L’exploitation de ces failles permet a un attaquant de réussir une élévation de privi-
léges et d’exécuter du code arbitraire a distance. En ce qui concerne le zero-day « CVE-
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2025-0033 », Microsoft travaille encore sur un correctif pour les environnements Azure
concernes.

Solution

Veuillez se référer au bulletin de securité Microsoft du 14 Octobre 2025.
Risque

o Elévation de priviléges

« Exécution du code arbitraire a distance
Annexe

Bulletin de sécurité Microsoft du 14 Octobre 2025:
e https://msrc.microsoft.com/update-guide/
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