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BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans Microsoft Office (Patch Tuesday Octobre 2025)
Numéro de Référence 57431510/25
Date de Publication 15 Octobre 2025
Risque Critique
' Impact Critique

Systemes affectés
e Microsoft PowerPoint 2016 (64-bit edition) 16.0.5522.1000
e Microsoft PowerPoint 2016 (32-bit edition) 16.0.5522.1000
e Microsoft Office LTSC 2024 pour 64-bit editions
e Microsoft Office LTSC 2024 pour 32-bit editions
e Microsoft Office LTSC 2021 pour 32-bit editions
e Microsoft Office LTSC 2021 pour 64-bit editions
e Microsoft 365 Apps pour Enterprise pour 64-bit Systems
e Microsoft 365 Apps pour Enterprise pour 32-bit Systems
e Microsoft Office 2019 pour 64-bit editions
e Microsoft Office 2019 pour 32-bit editions
e Microsoft Access 2016 (64-bit edition) 16.0.5522.1000
e Microsoft Office LTSC pour Mac 2024 16.102.25101223
e Microsoft Office LTSC pour Mac 2021 16.102.25101223
e Microsoft SharePoint Server 2019 16.0.10417.20059
e Microsoft SharePoint Enterprise Server 2016 16.0.5522.1000
e Microsoft Word 2016 (64-bit edition) 16.0.5522.1000
e Microsoft Word 2016 (32-bit edition) 16.0.5522.1000
e Microsoft Access 2016 (32-bit edition) 16.0.5522.1000
e Microsoft Excel 2016 (64-bit edition) 16.0.5522.1000
e Microsoft Excel 2016 (32-bit edition) 16.0.5522.1000
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e Office Online Server 16.0.10417.20059

e Microsoft Office pour Android 16.0.19328.20000

e Microsoft Office 2016 (32-bit edition) 16.0.5522.1000

e Microsoft Office 2016 (64-bit edition) 16.0.5522.1000

e Microsoft SharePoint Server Subscription Edition 16.0.19127.20262

Identificateurs externes
o (CVE-2025-59238 CVE-2025-59232 CVE-2025-59222
o CVE-2025-59221 CVE-2025-59229 CVE-2025-59227
o CVE-2025-59226 CVE-2025-59225 CVE-2025-59224
o CVE-2025-59223 CVE-2025-59233 CVE-2025-59243
o (CVE-2025-59237 CVE-2025-59236 CVE-2025-59235
o CVE-2025-59234 CVE-2025-59231 CVE-2025-59228

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les
produits Microsoft office. L’exploitation de ces vulnérabilités pourrait permettre I’exécution
du code arbitraire a distance, la divulgation des informations confidentielles et un déni de
service.

Solution
Veuillez se référer au bulletin de sécurité Microsoft du 14 Octobre 2025.
Risque
o Exécution de code arbitraire a distance
« Divulgation des informations confidentielles
e Déni de service

Bulletin de sécurité Microsoft du 14 Octobre 2025:
e https://msrc.microsoft.com/update-quide/
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