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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans Veeam Backup et Replication 

Numéro de Référence 57551510/25 

Date de Publication 15 Octobre 2025 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

 Veeam Backup & Replication versions antérieures à 12.3.2.416  

 Veeam Agent pour Microsoft Windows versions antérieures à  6.3.2.1302 

Identificateurs externes 

 CVE-2025-48982 CVE-2025-48983 CVE-2025-48984 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans Veeam Backup & Replication et 

Veeam Agent pour Microsoft Windows. Un attaquant authentifié peut exploiter ces failles 

afin d’exécuter du code arbitraire à distance et d’obtenir une élévation locale de privilèges. 

 

Solution 

Veuillez se référer au bulletin de sécurité Veeam du 14 Octobre 2025 pour plus 

d’information. 

Risque    

 Exécution du code arbitraire  

 Elévation de privilèges 

  

Annexe    

 Bulletin de sécurité Veeam du 14 Octobre 2025: 

 https://www.veeam.com/kb4771   
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