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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans le DNS  BIND 

Numéro de Référence 57752310/25 

Date de Publication 23 Octobre 2025 

Risque          Critique      

Impact      Critique 

Systèmes affectés       

 BIND version antérieure à 9.18.41 

 BIND version 9.21.x antérieure à 9.21.14 

 BIND version 9.20.x antérieure à 9.20.15 

  BIND Supported Preview Edition version  antérieure à 9.18.41-S1, 9.20.15-S1 

Identificateurs externes 

 CVE-2025-40780, CVE-2025-8677, CVE-2025-40778   

Bilan de la vulnérabilité    

Internet Systems Consortium (ISC) a publié un correctif de sécurité corrigeant trois vulnéra-

bilités affectant les versions susmentionnées de BIND 9. L’exploitation de ces failles permet 

à un attaquant distant de provoquer un déni de service (DoS) et d’altérer les réponses DNS 

via l’empoisonnement du cache, entraînant la redirection de trafic vers des sites malveil-

lants. 

Solution 

Veuillez se référer au bulletin de sécurité ISC du 22 Octobre 2025.  

Risque    

 Déni de service à distance, 

 Empoisonnement du cache DNS, 

Annexe    

Bulletins de sécurité Internet Systems Consortium (ISC) du 22 Octobre 2025: 

  https://kb.isc.org/docs/cve-2025-40780  

 https://kb.isc.org/docs/cve-2025-40778  

 https://kb.isc.org/docs/cve-2025-8677    
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