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Risque Important

Impact Important

Systemes affectés
e Kibana versions antérieures a 8.18.8
e Kibana versions 9.1.x antérieures a 9.1.5
e Kibana versions 9.0.x antérieures a 9.0.8
e Kibana versions 8.19.x antérieures a 8.19.5
e Kibana - Crowdstrike Connector versions antérieures a 8.18.8
e Kibana - Crowdstrike Connector versions 9.1.x antérieures a 9.1.5
e Kibana - Crowdstrike Connector versions 9.0.x antérieures a 9.0.8
e Kibana - Crowdstrike Connector versions 8.19.x antérieures a 8.19.5
e Elasticsearch versions antérieures a 8.18.8
e Elasticsearch versions 9.1.x antérieures a 9.1.5
e Elasticsearch versions 9.0.x antérieures & 9.0.8
e Elasticsearch versions 8.19.x antérieures a 8.19.5
Identificateurs externes

e CVE-2025-25009 CVE-2025-25017 CVE-2025-25018
e CVE-2025-37727 CVE-2025-37728

Bilan de la vulnérabilité

Plusieurs wvulnérabilités ont été corrigées dans les produits Elastic susmentionnés.
L’exploitation de ces failles permet a un attaquant de porter atteinte a la confidentialité de
données, de contourner la politique de sécurite et de réussir une injection de code indirecte a
distance (XSS).
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Solution

Veuillez se référer au bulletin de sécurité Elastic du 06 Octobre 2025 pour plus
d’information.

Risque
« Injection de code indirecte a distance (XSS)
« Contournement de la politique de sécurité
o Atteinte a la confidentialité des données
Annexe
Bulletin de sécurité Elastic du 06 Octobre 2025:

e https://discuss.elastic.co/t/elasticsearch-8-18-8-8-19-5-9-0-8-9-1-5-security-update-esa-
2025-18/382453

e https://discuss.elastic.co/t/kibana-8-18-8-8-19-4-9-0-7-9-1-4-security-update-esa-2025-
16/382450

e https://discuss.elastic.co/t/kibana-8-18-8-8-19-5-9-0-8-9-1-5-security-update-esa-2025-
17/382451

e https://discuss.elastic.co/t/kibana-8-18-8-8-19-5-9-0-8-and-9-1-5-security-update-esa-
2025-20/382449

e https://discuss.elastic.co/t/kibana-crowdstrike-connector-8-18-8-8-19-5-9-0-8-and-9-1-5-
security-update-esa-2025-19/382455
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