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Risque Important
 Impact Important

Systemes affectés

e EDR-G9010 Series version antérieure & 3.21

e EDR-8010 Series version antérieure a 3.21

e EDF-G1002-BP Series version antérieure a 3.21

e TN-4900 Series version antérieure a 3.21

e NAT-102 Series version antérieure a 3.21

e NAT-108 Series version antérieure a 3.21

e OnCell G4302-LTE4 Series version antérieure a v3.21.0
Identificateurs externes

e CVE-2025-6892 , CVE-2025-6893 , CVE-2025-6894 ,
e CVE-2025-6949 , CVE-2025-6950

Bilan de la vulnérabilité

Moxa a publié une mise a jour de sécurité pour corriger plusieurs vulnérabilités dans les
versions susmentionnées des produits Moxa. Un attaquant pourrait exploiter ces failles afin
de réussir une élévation de priviléges, de porter atteinte a la confidentialité des données, de
contourner la politique de sécurité et d'obtenir le contr6le administratif total des appareils
concernés.

Solution

Veuillez se référer au bulletin de sécurité Moxa du 17 Octobre 2025, afin d’installer les
nouvelles mises a jour.
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Risque
e Contournement de la politique de sécurité,
e Atteinte a la confidentialité des données,
e Elévation de priviléges

e Prise de contrdle du systeme
Réference

Bulletin de sécurité Moxa du 17 Octobre 2025:

e https://www.moxa.com/en/support/product-support/security-advisory/mpsa-258121-cve-
2025-6892,-cve-2025-6893,-cve-2025-6894 ,-cve-2025-6949,-cve-2025-6950-multiple-
vulnerabilities-in-netwo
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