ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités dans les produits Splunk
Numeéro de Référence 57200210/25
Date de Publication 02 Octobre 2025
Risque Important
 Impact Important

Systemes affectés
e Splunk Enterprise versions 9.4.x antérieures a 9.4.4
e Splunk Enterprise versions 9.3.x antérieures a 9.3.6
e Splunk Enterprise versions 9.2.x antérieures a 9.2.8
e Splunk Enterprise versions 9.10.x antérieures a 9.10.0.1
e Splunk Cloud Platform
Identificateurs externes

e CVE-2025-20366 CVE-2025-20367 CVE-2025-20368
e CVE-2025-20369 CVE-2025-20370 CVE-2025-20371

Bilan de la vulnérabilité

Splunk a publié une mise a jour de sécurité pour corriger plusieurs vulnérabilités dans les
produits susmentionnés. L’exploitation de ces failles peut permettre a un attaquant
d’exécuter du script a distance, de causer un déni de service, de réussir une élévation de pri-
vileges et de contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Splunk du 01 Octobre 2025 pour plus
d’information.

Risque
o Exécution de script a distance
« Elévation de priviléges
« Contournement de la politique de sécurité
o Déni de service

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

Annexe

Bulletin de securité Splunk du 01 Octobre 2025:

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

https://advisory.splunk.com/advisories/SVD-2025-1007

https://advisory.splunk.com/advisories/SVD-2025-1006

https://advisory.splunk.com/advisories/SVD-2025-1005

https://advisory.splunk.com/advisories/SVD-2025-1004

https://advisory.splunk.com/advisories/SVD-2025-1003

https://advisory.splunk.com/advisories/SVD-2025-1002

https://advisory.splunk.com/advisories/SVD-2025-1001
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