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Risque Critique

Impact Critique

Systemes affectés

e Oracle Identity Manager versions 12.2.1.4.0 ;
e Oracle Identity Manager versions 14.1.2.1.0;

Identificateurs externes
e CVE-2025-61757 ;
Bilan de la vulnérabilité

Une exploitation active de la vulnérabilité critique (CVE-2025-61757) affectant
Oracle Identity Manager a été récemment constatée. L’exploitation de cette vulnérabilité
permet a un attaquant de prendre le control complet sur le serveur Oracle Identity Manager,
d’exécuter du code arbitraire et d’accéder aux données confidentielles.

Les utilisateurs utilisant les versions 12.2.1.4.0 et 14.1.2.1.0 d’Oracle Identity
Manager doivent mettre & jour immédiatement vers les versions corrigées en Octobre 2025.

Solution

Veuillez se référer au bulletin de sécurité de Oracle afin d’installer les nouvelles mises a jour.

Risque

o Exécution du code arbitraire a distance;

o Prise de contréle du systeme ;

o Acceés aux informations confidentielles.

Annexe

Bulletin de sécurité Oracle Octobre 2025:
e https://www.oracle.com/security-alerts/cpuoct2025.html
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e https://www.cisa.gov/news-events/alerts/2025/11/21/cisa-adds-one-known-exploited-
vulnerability-catalog
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