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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans FortiWeb 

Numéro de Référence 58531711/25 

Date de Publication 17 Novembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       
 FortiWeb 7.0.0 à 7.0.11 

 FortiWeb 7.2.0 à 7.2.11 

 FortiWeb 7.4.0 à 7.4.9 

 FortiWeb 7.6.0 à 7.6.4 

 FortiWeb 8.0.0 à 8.0.1  

Identificateurs externes 
 

 CVE-2025-64446  

 

Bilan de la vulnérabilité    
 

Une vulnérabilité critique a été corrigée dans Fortinet FortiWeb. Une exploitation 

réussie de cette faille de traversée de chemin permet à un attaquant distant non authentifié 

d’envoyer des requêtes « HTTP/HTTPS » spécialement conçues pour exécuter des 

commandes d’administration sur l’appareil. 

Cette vulnérabilité est activement exploitée, ce qui augmente significativement le 

risque pour les systèmes non corrigés. 

Solution   : 

Veuillez se référer au bulletin de sécurité Fortiguard afin d’installer les nouvelles mises à 

jour. 

Risque   : 
• Exécution de commande arbitraire,  

Annexe    

Bulletin de sécurité FortiWeb du 14 Novembre 2025:   

 https://fortiguard.fortinet.com/psirt/FG-IR-25-910   
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