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Risque Critique

Impact Critique

Systemes affectés

e Les versions Zoho Analytics On-Premise inférieures a 6171
Identificateurs externes

e CVE-2025-8324

Bilan de la vulnérabilité

Une vulnérabilité d'injection SQL non authentifiée a été corrigée dans les produits
Zoho Analytics sur site. Cette vulnérabilité pourrait permettre a des attaquants d'exécuter des
requétes SQL arbitraires en raison d'une validation insuffisante des entrées. Cette vulnérabi-
lité pourrait entrainer la divulgation non autorisée d'informations utilisateur, pouvant poten-
tiellement aboutir a des prises de contrble de comptes.
Solution

Veuillez se référer au bulletin de sécurit¢ ASUS pour plus d’information.
Risque

e Exécution de requétes SQL arbitraires ;

e Divulgation d’informations sensibles ;

e Compromission de comptes.
Annexe

Bulletins de securité Zoho du 13 Novembre 2025:

e  https://www.zoho.com/analytics/onpremise/CVE-2025-8324.html
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