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Risque Important
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Systemes affectés

Les serveurs Github Entreprise v3.14.0 a v3.14.18
Les serveurs Github Entreprise v3.15.0 a v3.15.13
Les serveurs Github Entreprise v3.16.0 a v3.16.9
Les serveurs Github Entreprise v3.17.0 av3.17.6
Les serveurs Github Entreprise v3.18.0

Identificateurs externes
e (CVE-2025-11892
Bilan de la vulnérabilité

GitHub a publié des mises a jour de sécurité pour corriger une vulnérabilité affectant GitHub

Enterprise Server (GHES). Cette vulnérabilité de type XSS basée sur le DOM permet a un

attaquant d’injecter du code JavaScript malveillant dans le navigateur d’un utilisateur.
Solution

Veuillez se référer au bulletin de sécurité GitHub afin d’installer les nouvelles mises a jour.

Risque
« Injection de code indirecte a distance ;
o Exécution du code arbitraire a distance ;
o Atteinte a la confidentialité des données ;

Référence
Bulletin de sécurité GitHub du :

e https://docs.github.com/en/enterprise-server@3.18/admin/release-notes#3.18.1

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 5y a nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://docs.github.com/en/enterprise-server@3.18/admin/release-notes#3.18.1
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e https://docs.github.com/en/enterprise-server@3.14/admin/release-notes#3.14.19
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