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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant Cisco Catalyst Center 

Numéro de Référence 58491411/25 

Date de publication 14 Novembre 2025 

Risque          Important      

Impact      Important   
         

 

Systèmes affectés   
 

 Cisco Catalyst Center, versions 2.3.7.x antérieures à 2.3.7.10 

 Cisco Catalyst Center Virtual Appliance versions antérieures à 2.3.7.10-VA et postérieures à 

2.3.7.3-VA 

 

 

 

 

Identificateurs externes 

 

 CVE-2025-20355 CVE-2025-20349 CVE-2025-20353 CVE-2025-20346 

 CVE-2025-20341 

 

 

Bilan de la vulnérabilité    

 
Cisco annonce la correction de quatre vulnérabilités affectant son produit Catalyst Center. 

L’exploitation de ces vulnérabilités peut   permettre  à un attaquant distant d’injecter du contenu 

dans une page, d’injecter des commandes ou d’élever ses privilèges. 

 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Cisco pour mettre à jours vos produits. 
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Risques 

 

 Injection de contenu dans une page 

 Injection de commandes 

 Elévation de privilèges 

 

Références 
 

Bulletins de sécurité de Cisco : 

 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

catc-open-redirect-3W5Bk3Je 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

dnac-ci-ZWLQVSwT 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

dnac-xss-weXtVZ59 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

privesc-catc-rYjReeLU 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

catc-priv-esc-VS8EeCuX 
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