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Date de Publication 13 novembre 2025
Risque Important
 Impact Important

Systemes affectés
e PAN-OS versions 11.2.x antérieures aux versions mentionnées dans le bulletin de I’éditeur
e PAN-OS versions 11.1.x antérieures aux versions mentionnées dans le bulletin de 1’éditeur
e PAN-OS versions 10.2.x antérieures aux versions mentionnées dans le bulletin de I’éditeur
e Prisma Access versions antérieures aux versions mentionnées dans le bulletin de 1’éditeur

e Prisma Browser versions antérieures a 142.15.2.60

Identificateurs externes

o CVE-2025-4619 CVE-2025-12036 CVE-2025-12428 CVE-2025-12429
o CVE-2025-12430 CVE-2025-12431 CVE-2025-12432 CVE-2025-12433
o CVE-2025-12434 CVE-2025-12435 CVE-2025-12436 CVE-2025-12437
o CVE-2025-12438 CVE-2025-12439 CVE-2025-12440 CVE-2025-12441
o CVE-2025-12443 CVE-2025-12444 CVE-2025-12445 CVE-2025-12446
o CVE-2025-12447 CVE-2025-4616 CVE-2025-4617 CVE-2025-4618

Bilan de la vulnérabilité

Palo Alto Networks annonce la correction de plusieurs vulnérabilités affectant ses produits
susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’accéder a
des données confidentielles ou de contourner des mesures de sécurité ou de causer un déni de
service.
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Solution

Veuillez se référer aux bulletins de sécurité de Palo Alto Networks afin d’installer les nouvelles
mises a jour.

Risques

e Acces a des données confidentielles
e Contournement de mesures de sécurité
e Déni de service

Références
Bulletins de sécurité de Palo Alto:

e https://security.paloaltonetworks.com/CVE-2025-4619

e https://security.paloaltonetworks.com/PAN-SA-2025-0018
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