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Titre

Vulnérabilités affectant le noyau d’Ubuntu

Numéro de Référence

58511411/25

Date de publication

14 novembre 2025

Risque

Important

_Impact

Important

Systemes affectés

Ubuntu 14.04 LTS
Ubuntu 16.04 LTS
Ubuntu 18.04 LTS
Ubuntu 20.04 LTS
Ubuntu 22.04 LTS
Ubuntu 24.04 LTS

Identificateurs externes

CVE-2021-47149
CVE-2023-52574
CVE-2024-26896
CVE-2024-41006
CVE-2024-53150
CVE-2025-22019
CVE-2025-22028
CVE-2025-22039
CVE-2025-22045
CVE-2025-22055
CVE-2025-22062
CVE-2025-22068
CVE-2025-22075
CVE-2025-22086
CVE-2025-23136

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2021-47294
CVE-2023-52593
CVE-2024-27078
CVE-2024-49924
CVE-2024-56767
CVE-2025-22020
CVE-2025-22033
CVE-2025-22040
CVE-2025-22047
CVE-2025-22056
CVE-2025-22063
CVE-2025-22070
CVE-2025-22079
CVE-2025-22089
CVE-2025-23138

CVE-2021-47319
CVE-2023-52650
CVE-2024-35849
CVE-2024-50006
CVE-2024-58092
CVE-2025-22021
CVE-2025-22035
CVE-2025-22041
CVE-2025-22050
CVE-2025-22057
CVE-2025-22064
CVE-2025-22071
CVE-2025-22080
CVE-2025-22090
CVE-2025-37785

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2021-47330
CVE-2023-53034
CVE-2024-36350
CVE-2024-50299
CVE-2025-21796
CVE-2025-22025
CVE-2025-22036
CVE-2025-22042
CVE-2025-22053
CVE-2025-22058
CVE-2025-22065
CVE-2025-22072
CVE-2025-22081
CVE-2025-22095
CVE-2025-37838

CVE-2021-47589
CVE-2024-26700
CVE-2024-36357
CVE-2024-53124
CVE-2025-22018
CVE-2025-22027
CVE-2025-22038
CVE-2025-22044
CVE-2025-22054
CVE-2025-22060
CVE-2025-22066
CVE-2025-22073
CVE-2025-22083
CVE-2025-22097
CVE-2025-37937
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CVE-2025-38084
CVE-2025-38090
CVE-2025-38181
CVE-2025-38186
CVE-2025-38192
CVE-2025-38198
CVE-2025-38203
CVE-2025-38210
CVE-2025-38217
CVE-2025-38223
CVE-2025-38228
CVE-2025-38233
CVE-2025-38239
CVE-2025-38245
CVE-2025-38251
CVE-2025-38257
CVE-2025-38262
CVE-2025-38322
CVE-2025-38328
CVE-2025-38333
CVE-2025-38339
CVE-2025-38344
CVE-2025-38352
CVE-2025-38359
CVE-2025-38364
CVE-2025-38371
CVE-2025-38376
CVE-2025-38384
CVE-2025-38389
CVE-2025-38395
CVE-2025-38402
CVE-2025-38408
CVE-2025-38413
CVE-2025-38420
CVE-2025-38425
CVE-2025-38430
CVE-2025-38523
CVE-2025-38637
CVE-2025-40114

CVE-2025-38085
CVE-2025-38118
CVE-2025-38182
CVE-2025-38188
CVE-2025-38193
CVE-2025-38199
CVE-2025-38204
CVE-2025-38211
CVE-2025-38218
CVE-2025-38224
CVE-2025-38229
CVE-2025-38234
CVE-2025-38240
CVE-2025-38246
CVE-2025-38253
CVE-2025-38258
CVE-2025-38263
CVE-2025-38323
CVE-2025-38329
CVE-2025-38334
CVE-2025-38340
CVE-2025-38345
CVE-2025-38353
CVE-2025-38360
CVE-2025-38365
CVE-2025-38372
CVE-2025-38377
CVE-2025-38385
CVE-2025-38390
CVE-2025-38396
CVE-2025-38403
CVE-2025-38409
CVE-2025-38416
CVE-2025-38421
CVE-2025-38426
CVE-2025-38431
CVE-2025-38541
CVE-2025-38727
CVE-2025-40300

Bilan de la vulnérabilité

CVE-2025-38086
CVE-2025-38152
CVE-2025-38183
CVE-2025-38189
CVE-2025-38194
CVE-2025-38200
CVE-2025-38205
CVE-2025-38212
CVE-2025-38219
CVE-2025-38225
CVE-2025-38230
CVE-2025-38236
CVE-2025-38241
CVE-2025-38248
CVE-2025-38254
CVE-2025-38259
CVE-2025-38264
CVE-2025-38324
CVE-2025-38330
CVE-2025-38336
CVE-2025-38341
CVE-2025-38346
CVE-2025-38354
CVE-2025-38361
CVE-2025-38368
CVE-2025-38373
CVE-2025-38381
CVE-2025-38386
CVE-2025-38391
CVE-2025-38399
CVE-2025-38405
CVE-2025-38410
CVE-2025-38417
CVE-2025-38422
CVE-2025-38427
CVE-2025-38434
CVE-2025-38575
CVE-2025-39682

CVE-2025-38087
CVE-2025-38179
CVE-2025-38184
CVE-2025-38190
CVE-2025-38196
CVE-2025-38201
CVE-2025-38206
CVE-2025-38214
CVE-2025-38220
CVE-2025-38226
CVE-2025-38231
CVE-2025-38237
CVE-2025-38242
CVE-2025-38249
CVE-2025-38255
CVE-2025-38260
CVE-2025-38320
CVE-2025-38325
CVE-2025-38331
CVE-2025-38337
CVE-2025-38342
CVE-2025-38347
CVE-2025-38355
CVE-2025-38362
CVE-2025-38369
CVE-2025-38374
CVE-2025-38382
CVE-2025-38387
CVE-2025-38392
CVE-2025-38400
CVE-2025-38406
CVE-2025-38411
CVE-2025-38418
CVE-2025-38423
CVE-2025-38428
CVE-2025-38435
CVE-2025-38617
CVE-2025-39728

CVE-2025-38089
CVE-2025-38180
CVE-2025-38185
CVE-2025-38191
CVE-2025-38197
CVE-2025-38202
CVE-2025-38208
CVE-2025-38215
CVE-2025-38222
CVE-2025-38227
CVE-2025-38232
CVE-2025-38238
CVE-2025-38244
CVE-2025-38250
CVE-2025-38256
CVE-2025-38261
CVE-2025-38321
CVE-2025-38326
CVE-2025-38332
CVE-2025-38338
CVE-2025-38343
CVE-2025-38348
CVE-2025-38356
CVE-2025-38363
CVE-2025-38370
CVE-2025-38375
CVE-2025-38383
CVE-2025-38388
CVE-2025-38393
CVE-2025-38401
CVE-2025-38407
CVE-2025-38412
CVE-2025-38419
CVE-2025-38424
CVE-2025-38429
CVE-2025-38436
CVE-2025-38618
CVE-2025-39735

Ubuntu annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilités
affectant le noyau de ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre
a un attaquant distant d’accéder a des données confidentielles, d’exécuter du code arbitraire, d’élever
ses privileges, de contourner des mesures de sécurité ou de causer un déni de service.

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
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Solution

Veuillez se référer au bulletin de sécurité d’Ubuntu afin d’installer les nouvelles mises a jour.

Risque

e Contournement de mesures de sécurité
e Elévation de priviléges
e Acceés a des données confidentielles

e Déni de service

Référence

Bulletin de sécurité d’Ubuntu :
e https://ubuntu.com/security/notices/USN-7829-6
e https://ubuntu.com/security/notices/USN-7833-4
e https://ubuntu.com/security/notices/USN-7835-4
e https://ubuntu.com/security/notices/USN-7835-6
e https://ubuntu.com/security/notices/USN-7853-3
e https://ubuntu.com/security/notices/USN-7856-1
e https://ubuntu.com/security/notices/USN-7860-5
e https://ubuntu.com/security/notices/USN-7861-1
e https://ubuntu.com/security/notices/USN-7861-2
e https://ubuntu.com/security/notices/USN-7861-3
e https://ubuntu.com/security/notices/USN-7862-2
e https://ubuntu.com/security/notices/USN-7862-3
e https://ubuntu.com/security/notices/USN-7864-1
e https://ubuntu.com/security/notices/USN-7865-1
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