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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant plusieurs produits d’Adobe 

Numéro de Référence 58331211/25 

Date de Publication 12 Novembre 2025 

Risque          Important      

Impact      Important 
         

Systèmes affectés     
 

 

 

 Adobe InDesign versions antérieures à ID21 sur Windows et macOS 

 Adobe InDesign versions antérieures à ID20.5.1 sur Windows et macOS 

 Adobe InCopy versions antérieures à 21.0 sur Windows et macOS 

 Adobe InCopy  versions antérieures à 20.5.1 sur Windows et macOS 

 Photoshop 2025 versions antérieures à 26.9 sur Windows et macOS 

 illustrator  2025 versions antérieures à 29.8.3sur Windows et macOS 

 illustrator 2026 versions antérieure à 30.0 sur Windows et macOS 

 Adobe Illustrator on iPad versions antérieures à 3.0.10 

 Adobe Pass Authentication Android SDK versions antérieures à 3.8.0 

 Adobe Substance 3D Stager versions antérieures à 3.1.6 sur Windows et macOS 

 Adobe Format Plugins versions antérieures à 1.1.2 

 

 

 

Identificateurs externes 

 
CVE-2025-61814      CVE-2025-61815     CVE-2025-61824         CVE-2025-61832         CVE-2025-61817   

CVE-2025-61818     CVE-2025-61816     CVE-2025-61819     CVE-2025-61820    CVE-2025-61831    

CVE-2025-61826      CVE-2025-61827    CVE-2025-61828   CVE-2025-61829   CVE-2025-61836     

CVE-2025-61830    CVE-2025-61833    CVE-2025-61834   CVE-2025-61835   CVE-2025-64531   

 CVE-2025-61837    CVE-2025-61838    CVE-2025-61839   CVE-2025-61840     CVE-2025-61841     

 CVE-2025-61842     CVE-2025-61843     CVE-2025-61844    CVE-2025-61845    
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Bilan de la vulnérabilité    

 
Adobe a publié des mises à jour de sécurité qui permettent de corriger plusieurs 

vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut 

permettre à un attaquant d’exécuter  du code arbitraire, de contourner de mesures de sécurité ou 

d’accéder à des données confidentielles. 

 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité d’Adobe pour l'obtention des correctifs. 

 

 

Risques    

 

 Exécution de code arbitraire 

 Accès à des informations confidentielles 

 Contournement de mesures de sécurité 

 

 

 

 

 

Références 

 

Bulletins de sécurité d’Adobe: 

 https://helpx.adobe.com/security/products/indesign/apsb25-106.html 

 https://helpx.adobe.com/security/products/incopy/apsb25-107.html 

 https://helpx.adobe.com/security/products/photoshop/apsb25-108.html 

 https://helpx.adobe.com/security/products/illustrator/apsb25-109.html 

 https://helpx.adobe.com/security/products/illustrator-mobile-ios/apsb25-111.html 

 https://helpx.adobe.com/security/products/pass/apsb25-112.html 

 https://helpx.adobe.com/security/products/substance3d_stager/apsb25-113.html 

 https://helpx.adobe.com/security/products/formatplugins/apsb25-114.html 
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