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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans Microsoft Azure  

Numéro de Référence 58662111/25 

Date de Publication 21 Novembre 2025 

Risque          Critique 

Impact      Critique 

        

Systèmes affectés       
 Azure App Gateway;  

 Azure Monitor Control Service ; 

 Azure Bastion Developer. 

 

Identificateurs externes 

  CVE-2025-64656, CVE-2025-64657, CVE-2025-62207, CVE-2025-49752 

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les produits Azure susmentionnés. 

L’exploitation de ces failles permet à un attaquant de réussir une élévation de privilèges.   

 

Solution 

     Veuillez se référer au bulletin de sécurité Microsoft du 20 Novembre 2025. 

Risque  

 Elévation de privilèges ;  

Annexe    

Bulletin de sécurité Microsoft du 20 Novembre 2025: 

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64656  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-64657  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-62207  

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2025-49752   
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