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Risque Critique

Impact Critique

Systemes affectés

e CIBELES Al 1.10.8 et version antérieure;
e Al Feeds 1.0.11 et version antérieure.

Identificateurs externes
o (CVE-2025-13595 CVE-2025-13597.

Bilan de la vulnérabilité

WordPress a signalé plusieurs vulnérabilités critiques permettant & des acteurs mal-

veillants non authentifiés d’exploiter des failles d’exécution de code a distance et d’upload
arbitraire de fichiers. Ces vecteurs d’attaque exposent les sites concernés a une compromis-
sion totale.

Solution

e Veuillez se référer au bulletin de sécurité WordPress afin d’installer les nouvelles mises a
jour;

Risque
e Exécution du code arbitraire a distance,
e Upload de fichiers malveillants,
e Compromission de site web.
Annexe
Bulletins de sécurité WordPress:
e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/ai-feeds

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/cibeles-
ai/cibeles-ai-1108-unauthenticated-arbitrary-file-upload
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