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Risque Critique

Impact Critique

Systemes affectés
e BIND 9.11.0-9.16.50, 9.18.0-9.18.39, 9.20.0-9.20.13, 9.21.0-9.21.12
e F50S-A15.1-154,18.0-1.8.3
e F50S-C1.6.0-1.6.4,1.8.0-1.8.2
e BIG-IP DNS Branches 15.x-17.x
e Traffix SDC 5.2.0
Identificateurs externes
o CVE-2025-8941, CVE-2025-40778, CVE-2025-8677

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les composants tiers (BIND (DNS)
et linux-pam) utilisés par des produits F5. Ces vulnérabilités peuvent permettre un empoi-
sonnement du cache DNS ou une attaque par déni de service (DoS) via « BIND » ainsi
qu’une élévation locale de priviléges « root » via « linux-pam » dans certaines configura-
tions spécifiques.

Solution

Veuillez se référer au bulletin de sécurité F5 du 08 Novembre 2025 pour plus d’information.
Risque

o Déni de service

o Elévation de priviléges

e Empoisonnement cache DNS

o Atteinte a la confidentialité des donnees
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Bulletin de securité F5 du 08 Novembre 2025:

e https://my.f5.com/manage/s/article/K000157334
e https://my.f5.com/manage/s/article/K000157317
e https://my.f5.com/manage/s/article/K000157322
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