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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits Samsung 

Numéro de Référence 58221011/25 

Date de Publication 10 Novembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 les smartphones et tablettes Samsung fonctionnant sous Android 13, 14, 15 et 16.  

Identificateurs externes 

 CVE-2025-48593 , CVE-2025-54957, CVE-2025-48581 , CVE-2025-48525 , CVE-

2025-48583 , CVE-2025-48588 , CVE-2025-48589 , CVE-2025-48594 , CVE-2025-

48596 , CVE-2025-48597 , CVE-2025-48592 , CVE-2025-48590 , CVE-2025-48603 , 

CVE-2023-40130 , CVE-2025-22432 , CVE-2025-48575 , CVE-2025-48595 , CVE-

2025-48598 , CVE-2025-48599 , CVE-2025-48612 , CVE-2025-48600 , CVE-2025-

48604 , CVE-2025-27074 , CVE-2025-47370 , CVE-2025-20730   

Bilan de la vulnérabilité    

 Samsung a publié son « Security Maintenance Release (SMR) » de Novembre 2025, 

corrigeant plusieurs vulnérabilités critiques affectant les produits susmentionnés. 

L’exploitation de ces failles peut permettre à un attaquant, notamment l’exécution de code à 

distance, la divulgation d’informations sensibles, l’élévation de privilèges ainsi que le 

contournement des mesures de sécurité. 

Solution   : 

Veuillez se référer au bulletin de sécurité Samsung du Novembre 2025  pour plus 

d’infirmation. 

 

Risque   : 

• Exécution de code arbitraire à distance (RCE)  
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• Atteinte à la confidentialité des données 

• Atteinte à l’intégrité des données 

• Elévation de privilèges 

• Divulgation d’informations sensibles  

• Contournement des mesures de sécurité  

Annexe    

Bulletin de sécurité Samsung du Novembre 2025 :  

 https://security.samsungmobile.com/securityUpdate.smsb   
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