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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans runc 

Numéro de Référence 58231011/25 

Date de Publication 10 Novembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 Runc version 1.2.x antérieure à 1.2.8,  

 Runc version 1.3.x antérieure à 1.3.3,  

 Runc version 1.4.x antérieure à 1.4.0-rc.3 

Identificateurs externes 

 CVE-2025-31133 CVE-2025-52565 CVE-2025-52881   

Bilan de la vulnérabilité    

 Trois vulnérabilités critiques ont été corrigées dans runc, le gestionnaire de conteneurs 

utilisé dans les environnements Docker et Kubernetes. Ces failles permettent à un attaquant 

de sortir de l’isolation du conteneur, de causer un déni de service et d’obtenir un accès 

« root » complet sur le système hôte. 

Solution   : 

Veuillez se référer au bulletin de sécurité Runc du Novembre 2025  pour plus d’infirmation. 

Risque   : 

• Elévation de privilèges, 

• Contournement des mesures de sécurité, 

• Déni de service, 

Annexe    

Bulletin de sécurité Runc du Novembre 2025 :  

 https://github.com/opencontainers/runc/security/advisories/GHSA-9493-h29p-rfm2  

 https://github.com/opencontainers/runc/security/advisories/GHSA-cgrx-mc8f-2prm  
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 https://github.com/opencontainers/runc/security/advisories/GHSA-qw9x-cqr3-wc7r   
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