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BULLETIN DE SECURITE

Titre Vulnérabilités dans Zimbra Collaboration
Numéro de Référence 58130711/25
Date de Publication 07 Novembre 2025
Risque Important
 Impact Important

Systemes affectés

e Zimbra Collaboration versions 10.0.x antérieures a 10.0.18
e Zimbra Collaboration versions 10.1.x antérieures a 10.1.13

Identificateurs externes
o (CVE-2025-54391 CVE-2025-54390 CVE-2025-53645 CVE-2025-48700
o (CVE-2025-32354 CVE-2025-27915 CVE-2025-27914 CVE-2025-27789
o CVE-2025-25065 CVE-2025-25064 CVE-2025-20128

Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans Zimbra Collaboration. L’exploitation de ces
failles pourrait permettre a un attaquant de falsifier de requétes inter-site (CSRF), d’injecter
du code indirect a distance (XSS), de porter atteinte a la confidentialité des données et de
contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Zimbra du 06 Novembre 2025.

Risque

« Falsification de requétes inter-site (CSRF)
* Injection de code indirecte a distance (XSS)
+ Atteinte a la confidentialité des données

« Contournement de la politique de sécurité
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Annexe

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Bulletin de sécurité Zimbra du 06 Novembre 2025:

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71239

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71240

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71241

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71242

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71243

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71244

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71245

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71246

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71247

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71248

https://wiki.zimbra.com/index.php?title=Zimbra

Security Advisories&oldid=71250
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