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Systemes affectés

Windows Subsystem pour Linux GUI version antérieure a 2.6.2
PowerScribe One version 2023.1 SP2 Patch 7 version antérieure a 2023.2.3027.0
Nuance PowerScribe One version 2019.10 version antérieure & 2019.10.36.4
Nuance PowerScribe One version 2019.9 version antérieure & 2019.9.31.19
Nuance PowerScribe One version 2019.7 version antérieure & 2019.7.107.21
Nuance PowerScribe One version 2019.8 version antérieure & 2019.8.43.15
Nuance PowerScribe One version 2019.6 version antérieure & 2019.6.36.39
Nuance PowerScribe One version 2019.4 version antérieure & 2019.4.9.16
Nuance PowerScribe One version 2019.5 version antérieure & 2019.5.14.39
Nuance PowerScribe 360 version 4.0.4 version antérieure a 7.0.212.9
Nuance PowerScribe 360 version 4.0.3 version antérieure a 7.0.197.8
Nuance PowerScribe 360 version 4.0.2 version antérieure a 7.0.154.16
Nuance PowerScribe 360 version 4.0.1 version antérieure a 7.0.111.66
Nuance PowerScribe 360 version 4.0.1 version antérieure a 7.0.111.66
Nuance PowerScribe One version 2019.1 version antérieure a 2019.1.96.5
Nuance PowerScribe One version 2019.2 version antérieure a 2019.2.9.8
Nuance PowerScribe One version 2019.3 version antérieure a 2019.3.16.20
Nuance PowerScribe 360 version 4.0.7 version antérieure a 7.0.316.9
Nuance PowerScribe 360 version 4.0.6 version antérieure a 7.0.277.26
Nuance PowerScribe 360 version 4.0.9 version antérieure a 7.0.528.18
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e Nuance PowerScribe 360 version 4.0.8 version antérieure & 7.0.427.13

e Nuance PowerScribe 360 version 4.0.5 version antérieure & 7.0.243.17

e Microsoft Configuration Manager 2409 version antérieure a2 5.00.9132.1031
e Microsoft Configuration Manager 2503 version antérieure a 5.0.9135.1013
e Microsoft Configuration Manager 2403 version antérieure a 5.00.9128.1037

Identificateurs externes
e CVE-2025-62220 CVE-2025-30398 CVE-2025-47179

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités affectant les produits Mi-
crosoft susmentionnés. L’exploitation de ces vulnérabilités pourrait permettre a un attaquant
de réussir une élévation de priviléges, de divulguer des informations sensibles et d’exécuter
du code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 11 Novembre 2025.
Risque

o Elévation de priviléges

o Exécution de code arbitraire a distance

« Divulgation d'informations confidentielles

Bulletin de sécurité Microsoft du 11 Novembre 2025:
e https://msrc.microsoft.com/update-quide/
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