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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les outils de développement Microsoft (Patch 

Tuesday Novembre 2025) 

Numéro de Référence 58311211/25 

Date de Publication 12 Novembre 2025 

Risque          Important      

Impact      Important 
         

Systèmes affectés       

 Microsoft Visual Studio Code CoPilot Chat Extension version antérieure à 0.32.5 

 Visual Studio Code version antérieure à 1.105.0 

 Microsoft Visual Studio Code CoPilot Chat Extension version antérieure à 0.32.5 

 Microsoft Visual Studio 2022 version 17.14 version antérieure à 17.14.17  

Identificateurs externes 

 CVE-2025-62222 CVE-2025-62453 CVE-2025-62449 CVE-2025-62214  

 

Bilan de la vulnérabilité    
 

Microsoft annonce la correction de plusieurs vulnérabilités affectant les outils de dé-

veloppement susmentionnés. L’exploitation de ces vulnérabilités peut permettre à un atta-

quant d’exécuter du code arbitraire à distance et de contourner les mesures de sécurité. 

Solution 

     Veuillez se référer au bulletin de sécurité Microsoft du 12 Novembre 2025. 

Risque  

 Exécution du code arbitraire à distance 

 Contournement des mesures de sécurité 

Annexe    

Bulletin de sécurité Microsoft  du 12 Novembre 2025: 

 https://msrc.microsoft.com/update-guide/   
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