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Risque Important

Impact Important

Systemes affectés
e FortiADC 7.2.x, FortiADC 7.4.x, FortiADC 7.6.0 a 7.6.3, FortiADC 8.0.0 ;
e FortiClientWindows 7.2.0 a 7.2.9, FortiClientWindows 7.4.0a 7.4.3 ;
e FortiSASE 25.3.b;

e FortiOS 6.0.x, FortiOS 6.2.x, FortiOS 6.4.x, FortiOS 7.0.x, FortiOS 7.2.x, FortiOS 7.4.x,
Forti0OS 7.6.0a7.6.3;

e FortiWeb 7.0.x, FortiWeb 7.2.x, FortiWeb 7.4.x, Fortiweb 7.6.0.

Identificateurs externes

o CVE-2025-58412 CVE-2025-47761 CVE-2025-46373 CVE-2025-58413
e CVE-2025-54821 CVE-2025-59669

Bilan de la vulnérabilité

Fortinet a corrigé plusieurs failles de sécurité affectant son interface graphique, ses
composants SSL-VPN, son daemon CAPWAP ainsi que certains mécanismes d’acces
administrateur et services internes. Ces correctifs adressent des risques majeurs, notamment
I’exécution de code malveillant sur I’équipement, la compromission partielle ou totale du
systeme, le contournement des restrictions d’accés administrateur, 1’escalade de privileges
ainsi que I’altération potentielle de la configuration ou du comportement du pare-feu.

Solution

Veuillez se référer au bulletin de sécurité Fortinet du 18 Novembre 2025 afin d’installer les
nouvelles mises a jour.

Risque
o Exécution de code arbitraire ;
o Compromission partielle ou totale du systéme ;
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o Contournement des restrictions d’acceés administrateur. ;
o Escalade des privileges ;
« Altération de la configuration ou du comportement du pare-feu.

Annexe
Bulletins de sécurité Fortinet du 18 Novembre 2025:
e https://fortiguard.fortinet.com/psirt/FG-1R-25-736
e https://fortiguard.fortinet.com/psirt/FG-1R-25-112
e https://fortiguard.fortinet.com/psirt/FG-IR-25-125
e https://fortiguard.fortinet.com/psirt/FG-IR-25-632
e https://fortiguard.fortinet.com/psirt/FG-IR-25-545
e https://fortiguard.fortinet.com/psirt/FG-IR-25-843
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