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Risque Critique

' Impact Critique

Systemes affectés

e (GeoServer, versions antérieures de 2.26.0 a 2.26.2

e (GeoServer, version 2.25.5 et versions antérieures

Identificateurs externes
e (CVE-2025-58360

Bilan de la vulnérabilité

Une vulnérabilité critique activement exploitée affectant les versions susmentionnées de
GeoServer a été corrigée. L’exploitation de cette vulnérabilité peut permettre a un attaquant distant

d’injecter des entités XML Externe (XXE).

Solution

Veuillez mettre a jour votre produit a une version non vulnérable en se référant au bulletin de

sécurité de I’éditeur.

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma

a5 ALl S e i Ay e e glaall adad Y dalall &yl
Ll 1048 .o camall sl ¢ Al sheall Clangdl saaill 5
0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll




Risques

e Injection d’entités XML Externe (XXE)
Réferences
Bulletin de sécurité de GeoServer sur Github :

e https://github.com/geoserver/geoserver/security/advisories/ GHSA-fjf5-xgmg-5525
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