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BULLETIN DE SECURITE 

Titre  Vulnérabilité activement exploitée  affectant 

GeoServer 

Numéro de Référence 59291212/25 

Date de Publication 12 Décembre 2025 

Risque          Critique      

Impact      Critique   
         

Systèmes affectés     

 

 GeoServer, versions antérieures de 2.26.0 à 2.26.2 

 GeoServer, version 2.25.5 et versions antérieures 

 

 

Identificateurs externes 

 CVE-2025-58360 

Bilan de la vulnérabilité    

Une vulnérabilité critique activement exploitée affectant les versions susmentionnées de 

GeoServer a été corrigée. L’exploitation de cette vulnérabilité peut permettre à un attaquant  distant 

d’injecter des entités  XML Externe (XXE). 

 

 

Solution    

Veuillez mettre à jour votre produit à une version non vulnérable en se référant au bulletin de 

sécurité de l’éditeur. 

 



 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
الرباط 8401والتصدي للهجمات المعلىماتية ، المشىر السعيد، ص.ب.    

47 74 74 14 77فاكس:  – 47 74 74 18 04هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

 

 

 

Risques      

 Injection d’entités  XML Externe (XXE) 

Références     

Bulletin de sécurité de GeoServer sur Github : 

 https://github.com/geoserver/geoserver/security/advisories/GHSA-fjf5-xgmq-5525 
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