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Risque Important
 Impact Important

Systemes affectés

e Net-SNMP version 5.9.x antérieure a 5.9.5 ;

e Net-SNMP version 5.10.x antérieure a 5.10.pre2.
Identificateurs externes

o CVE-2025-68615;
Bilan de la vulnérabilité

Une faille a été corrigée dans les versions susmentionnées de la bibliothéque Net-SNMP. Un
attaquant peut exploiter cette vulnérabilité via I’envoi d’un paquet spécialement concu au
démon « snmptrapd », provoquant un dépassement de mémoire tampon (buffer overflow) et
entrainant le crash du service.

Solution

Veuillez se référer au bulletin de sécurité Net-SNMP du 23 Décembre 2025 afin d’installer
les nouvelles mises a jour.

Risque
e Déni de service ;
Annexe
Bulletin de sécurité Net-SNMP du 23 Décembre 2025:
e https://github.com/net-snmp/net-snmp/security/advisories/ GHSA-4389-rwgf-09qq
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