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Risque Critique
 Impact Critique

Systemes affectés

e langchain-core versions 1.2.x antérieure 1.2.5;
¢ langchain-core versions 0.3.x antérieure 0.3.81;

Identificateurs externes

e CVE-2025-68664 ;

Bilan de la vulnérabilité

Une vulnérabilité critiqgue a été corrigée dans LangChain, I’un des frameworks

d’applications d’IA les plus utilisés. Cette vulnérabilité, référencée sous « CVE-2025-

68664 », permet a un attaquant, dans certaines conditions, d’extraire des variables

d’environnement sensibles (clés API, identifiants) et peut conduire a une exécution de code

arbitraire.

Solution

Veuillez se référer au bulletin de sécurité LangChain du 29 Décembre 2025 pour plus

d’infirmation.

Risque

» Exécution du code arbitraire a distance ;
« Atteinte a la confidentialité des données ;

Annexe

Bulletin de sécurité LangChain du 29 Décembre 2025 :

e https://github.com/langchain-ai/langchain/security/advisories/GHSA-c67{-w6g6-g2cm
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