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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans N8n  

Numéro de Référence 59673012/25 

Date de Publication 30 Décembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 N8n versions antérieure 2.0.0;  

Identificateurs externes 

 CVE-2025-68668 ;  

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans N8n. Cette faille de contournement de 

« sandbox », permet à un utilisateur authentifié, disposant des droits de création ou de 

modification de workflows, d’exécuter des commandes arbitraires sur le système hôte 

exécutant n8n, avec les mêmes privilèges que le processus n8n.    

Solution   : 

Veuillez se référer au bulletin de sécurité N8n  du 29 Décembre 2025 pour plus 

d’infirmation. 

Risque   : 

• Exécution du code arbitraire à distance ; 

• Atteinte à la confidentialité des données ; 

• Contournement de la politique de sécurité ; 

• Elévation de privilèges; 

Annexe    

Bulletin de sécurité N8n  du 29 Décembre 2025 :  

 https://github.com/n8n-io/n8n/security/advisories/GHSA-62r4-hw23-cc8v   
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