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BULLETIN DE SECURITE 

Titre  Vulnérabilité dans F5 NGINX 

Numéro de Référence 59501912/25 

Date de Publication 19 Décembre 2025 

Risque          Important      

Impact      Important 
   

Systèmes affectés      

 F5 NGINX Ingress Controller 5.x version antérieure à 5.3.1 ; 

Identificateurs externes 

 CVE-2025-14727 ;  

Bilan de la vulnérabilité    

Une vulnérabilité a été corrigée dans les versions susmentionnées de F5 NGINX Ingress 

Controller. Un utilisateur authentifié disposant de privilèges de « création » d’Ingress peut 

exploiter cette vulnérabilité afin d’injecter des directives de configuration NGINX 

arbitraires, ce qui peut entraîner une divulgation d’informations, une élévation de privilèges 

ou une interruption du service. 

 

Solution    

Veuillez se référer au bulletin de sécurité F5 du 17 Décembre 2025, pour plus de détails. 

Risque          

 Accès aux informations confidentielles ; 

 Elévation de privilèges ; 

 Déni de service ; 

 Injection des directives de configuration NGINX arbitraires ; 

Références  

Bulletin de sécurité F5 du 17 Décembre 2025: 

 https://my.f5.com/manage/s/article/K000158176   
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