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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant des produits  Samsung  

Numéro de Référence 58840212/25 

Date de publication 02 décembre 2025 

Risque          Important      

Impact      Important   
         

Systèmes affectés  
 

 Les produits de Samsung utilisant Android 13, 14, 15, 16 

 Exynos 980, 990, 850, 2100, 1280, 2200, 1330, 1380, 1480, 2200, 2400, 1580, 2500, W920, 

W930, W1000, Modem 5123, Modem 5300, Modem 5400 

 

 

Identificateurs externes 

 

CVE-2024-35970    CVE-2025-20750    CVE-2025-20751    CVE-2025-20752    CVE-2025-20753    

CVE-2025-20754    CVE-2025-20756    CVE-2025-20757    CVE-2025-20758    CVE-2025-20790    

CVE-2025-20791    CVE-2025-20792    CVE-2025-21072    CVE-2025-21080    CVE-2025-25177    

CVE-2025-32319    CVE-2025-38349    CVE-2025-38500    CVE-2025-46711    CVE-2025-47319    

CVE-2025-47323    CVE-2025-47382    CVE-2025-48564    CVE-2025-48565    CVE-2025-48568    

CVE-2025-48574    CVE-2025-48601    CVE-2025-48602    CVE-2025-48605    CVE-2025-48610    

CVE-2025-48614    CVE-2025-48615    CVE-2025-48617    CVE-2025-48618    CVE-2025-48619    

CVE-2025-48620    CVE-2025-48621    CVE-2025-48622    CVE-2025-48623    CVE-2025-48624    

CVE-2025-48626    CVE-2025-48628    CVE-2025-48629    CVE-2025-48631    CVE-2025-48632    

CVE-2025-48633    CVE-2025-48637    CVE-2025-48638    CVE-2025-48639    CVE-2025-53965    

CVE-2025-54326    CVE-2025-58410    CVE-2025-58475    CVE-2025-58476    CVE-2025-58477    

CVE-2025-58478    CVE-2025-58479    CVE-2025-58480    CVE-2025-6349    CVE-2025-6573 
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Bilan de la vulnérabilité    
 

Samsung annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés. 

L’exploitation de ces vulnérabilités peut permettre à un attaquant d’exécuter du code arbitraire, 

d’élever ses privilèges, d’accéder à des    informations confidentielles ou de causer un déni de 

service. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l'éditeur pour l'obtention des correctifs. 

 

 

 

 

 

Risque    

 Exécution de code arbitraire 

 Elévation de privilèges  

 Accès à des informations confidentielles 

 Déni de service 

 

 

Référence  
 

Bulletins de sécurité  de Samsung : 

 https://security.samsungmobile.com/securityUpdate.smsb 

 https://semiconductor.samsung.com/support/quality-support/product-security-updates/cve-

2025-53965/ 

 https://semiconductor.samsung.com/support/quality-support/product-security-updates/cve-

2025-54326/ 
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