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Titre Vulnérabilités critiques activement exploitées affectant des produits de
Fortinet
Numéro de Référence | 59341612/25
Date de publication 16 décembre 2025
Risque Critique
 Impact Critique

Systemes affectés

FortiOS de 7.0 jusqu’a 7.0.17

FortiOS de 7.2.0 jusqu’a 7.2.11

FortiOS de 7.4.0 jusqu'a 7.4.8

FortiOS de 7.6.0 jusqu'a 7.6.3

FortiProxy de 7.0.0 jusqu'a 7.0.21
FortiProxy de 7.2.0 jusqu'a 7.2.14
FortiProxy de 7.4.0 jusqu'a 7.4.10
FortiProxy de 7.6.0 jusqu'a 7.6.3
FortiSwitchManager de 7.0.0 jusqu'a 7.0.5
FortiSwitchManager de 7.2.0 jusqu'a 7.2.6
FortiWeb de 7.4.0 jusqu'a 7.4.9

FortiWeb de 7.6.0 jusqu'a 7.6.4

FortiWeb 8.0.0

Identificateurs externes

Direction
Centre de

CVE-2025-59718  CVE-2025-59719

Générale de la Sécurité des Systémes d’Information,
Veille de Détection et de Réaction aux Attaques

Informatiques
Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma
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Bilan de la vulnérabilité

Fortinet annonce que deux vulnérabilités affectant ses produits susmentionnés et qui ont fait
I’objet du bulletin de sécurité «59071012/25» de la DGSSI sont activement exploitées.
Un attaquant peut grace a ces vulnérabilités contourner I’authentification de « Forticloud SSO »
pour accéder a I’équipement vulnérable, quand ce service est activé.

Solution

Veuillez se référer au bulletin de sécurité de Fortinet pour mettre a jour vos produits ou appliquer
les recommandations de Fortinet pour désactiver « Forticloud SSO ».

Risques

e Contournement de I’authentification

Références

Bulletin de sécurité de Fortinet:
e https://www.fortiguard.com/psirt/FG-1R-25-647
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