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 المملكة المغربية
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 المديرية العامة لأمن نظم المعلىمات
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 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques activement exploitées affectant  des produits de 

Fortinet  

Numéro de Référence 59341612/25 

Date de publication 16 décembre 2025 

Risque          Critique 

Impact      Critique 

         

 

Systèmes affectés     
  

 

 FortiOS de 7.0 jusqu’à 7.0.17 

 FortiOS de 7.2.0 jusqu’à 7.2.11  

 FortiOS de 7.4.0 jusqu'à 7.4.8 

 FortiOS de 7.6.0 jusqu'à 7.6.3 

 FortiProxy de 7.0.0 jusqu'à 7.0.21 

 FortiProxy de 7.2.0 jusqu'à 7.2.14 

 FortiProxy de 7.4.0 jusqu'à 7.4.10 

 FortiProxy de 7.6.0 jusqu'à 7.6.3 

 FortiSwitchManager de 7.0.0 jusqu'à 7.0.5 

 FortiSwitchManager de 7.2.0 jusqu'à 7.2.6 

 FortiWeb de 7.4.0 jusqu'à 7.4.9 

 FortiWeb de 7.6.0 jusqu'à 7.6.4 

 FortiWeb 8.0.0  

 

Identificateurs externes 
 

 CVE-2025-59718 CVE-2025-59719 
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Bilan de la vulnérabilité    
 

Fortinet annonce que deux vulnérabilités affectant ses produits susmentionnés et qui ont fait 

l’objet du bulletin de sécurité « 59071012/25 » de la DGSSI sont activement exploitées.                 

Un attaquant peut grâce à ces vulnérabilités contourner l’authentification de « Forticloud SSO » 

pour accéder à l’équipement vulnérable, quand ce service est activé. 

 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de Fortinet pour mettre à jour vos produits ou appliquer 

les recommandations de Fortinet pour désactiver « Forticloud SSO ». 

 

Risques    

 

 Contournement de l’authentification 

 

 

 

 Références 
 

Bulletin de sécurité de Fortinet: 

 https://www.fortiguard.com/psirt/FG-IR-25-647 

 

https://www.fortiguard.com/psirt/FG-IR-25-647

