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Titre Vulnérabilités critiques affectant des produits Dell
Numeéro de Référence | 59572312/25
Date de publication 23 decembre 2025
Risque Critique
 Impact Critique

Systemes affectés

Direction Générale de la Sécurité des Systémes d’Information,

NetWorker vProxy Versions 19.13 jusqu'a 19.13.0.1
NetWorker vProxy Versions antérieures a 19.12.0.3
PowerScale OneFS Versions 9.5.0.0 jusqu'a 9.10.0.1
PowerScale OneFS Versions 9.7.0.0 jusqu'a 9.7.1.7
PowerScale OneFS Versions 9.5.0.0 jusqu'a 9.5.1.2
PowerScale OneFS Versions 9.5.0.0 jusqu'a 9.5.1.4
Dell PowerProtect Data Domain OS 8.5

Dell PowerProtect Data Domain OS 8.3.1

Dell PowerProtect Data Domain OS 7.13.1

Dell PowerProtect Data Domain OS 7.10.1

Dell PowerProtect Data Domain OS 8.5

Dell PowerProtect Data Domain OS 8.3.1

Dell PowerProtect Data Domain OS 7.13.1

Dell PowerProtect Data Domain OS 7.10.1

Dell PowerProtect Data Domain OS 8.5

Dell PowerProtect Data Domain OS 8.3.1

Dell PowerProtect Data Domain OS 7.13.1

Dell PowerProtect Data Domain OS 7.10.1

Data Protection Central OS Update (SUSE SLES 12 SP5) Versions 19.9 jusqu'a 19.12 avec
Data Protection Central OS Update antérieures a dpc-osupdate-1.1.25-1

Data Protection Central OS Update for Power Protect DP Series Appliances \Versions
antérieures a 2.7.9 avec Data Protection Central OS Update antérieures a dpc-osupdate-

1.1.25-1

Data Protection Central OS Update (SUSE SLES 12 SP5) Versions 19.8 jusqu'a 19.12 avec
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Data Protection Central OS Update antérieures a dpc-osupdate-1.1.24-1
e Data Protection Central OS Update for Power Protect DP Series Appliances \ersions
antérieures a 2.7.9 avec Data Protection Central OS Update antérieures a dpc-osupdate-

1.1.24-1

Identificateurs externes

CVE-2025-32433
CVE-2024-39689
CVE-2023-7104

CVE-2025-48976
CVE-2025-27516
CVE-2022-48631
CVE-2022-50249
CVE-2022-50266
CVE-2022-50285
CVE-2022-50294
CVE-2022-50312
CVE-2022-50346
CVE-2022-50356
CVE-2022-50375
CVE-2022-50394
CVE-2022-50405
CVE-2022-50414
CVE-2022-50434
CVE-2022-50460
CVE-2022-50496
CVE-2022-50516
CVE-2022-50544
CVE-2022-50581
CVE-2023-53148
CVE-2023-53165
CVE-2023-53185
CVE-2023-53201
CVE-2023-53246
CVE-2023-53270
CVE-2023-53282
CVE-2023-53298
CVE-2023-53308
CVE-2023-53322
CVE-2023-53338
CVE-2023-53365
CVE-2023-53393
CVE-2023-53433
CVE-2023-53451
CVE-2023-53499
CVE-2023-53521

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2025-3277 CVE-2025-32462 CVE-2025-32463 CVE-2025-1713

CVE-2024-53580 CVE-2024-6923 CVE-2022-40899 CVE-2024-2511
CVE-2024-38476 CVE-2024-38477 CVE-2023-38709 CVE-2025-48734

CVE-2025-49124 CVE-2025-49125 CVE-2024-8176

CVE-2025-48988
CVE-2025-0938

CVE-2022-50233
CVE-2022-50252
CVE-2022-50271
CVE-2022-50288
CVE-2022-50297
CVE-2022-50321
CVE-2022-50349
CVE-2022-50359
CVE-2022-50381
CVE-2022-50395
CVE-2022-50406
CVE-2022-50419
CVE-2022-50435
CVE-2022-50470
CVE-2022-50501
CVE-2022-50532
CVE-2022-50549
CVE-2023-1380

CVE-2023-53149
CVE-2023-53174
CVE-2023-53188
CVE-2023-53204
CVE-2023-53248
CVE-2023-53271
CVE-2023-53288
CVE-2023-53299
CVE-2023-53309
CVE-2023-53326
CVE-2023-53339
CVE-2023-53368
CVE-2023-53395
CVE-2023-53436
CVE-2023-53456
CVE-2023-53506
CVE-2023-53526

CVE-2022-50236
CVE-2022-50257
CVE-2022-50278
CVE-2022-50289
CVE-2022-50299
CVE-2022-50327
CVE-2022-50350
CVE-2022-50365
CVE-2022-50385
CVE-2022-50396
CVE-2022-50408
CVE-2022-50422
CVE-2022-50443
CVE-2022-50481
CVE-2022-50504
CVE-2022-50534
CVE-2022-50563

CVE-2023-28328

CVE-2023-53150
CVE-2023-53176
CVE-2023-53189
CVE-2023-53215
CVE-2023-53250
CVE-2023-53272
CVE-2023-53289
CVE-2023-53302
CVE-2023-53313
CVE-2023-53331
CVE-2023-53344
CVE-2023-53373
CVE-2023-53397
CVE-2023-53438
CVE-2023-53476
CVE-2023-53512
CVE-2023-53530

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2022-50242
CVE-2022-50258
CVE-2022-50280
CVE-2022-50291
CVE-2022-50304
CVE-2022-50330
CVE-2022-50351
CVE-2022-50367
CVE-2022-50386
CVE-2022-50401
CVE-2022-50409
CVE-2022-50423
CVE-2022-50456
CVE-2022-50485
CVE-2022-50505
CVE-2022-50537
CVE-2022-50564

CVE-2021-4460 CVE-2022-36280 CVE-2022-43945

CVE-2022-50244
CVE-2022-50265
CVE-2022-50282
CVE-2022-50293
CVE-2022-50311
CVE-2022-50344
CVE-2022-50352
CVE-2022-50372
CVE-2022-50389
CVE-2022-50402
CVE-2022-50411
CVE-2022-50432
CVE-2022-50459
CVE-2022-50493
CVE-2022-50509
CVE-2022-50542
CVE-2022-50571

CVE-2023-3772 CVE-2023-39197

CVE-2023-53151
CVE-2023-53178
CVE-2023-53191
CVE-2023-53226
CVE-2023-53254
CVE-2023-53277
CVE-2023-53292
CVE-2023-53305
CVE-2023-53317
CVE-2023-53332
CVE-2023-53348
CVE-2023-53380
CVE-2023-53400
CVE-2023-53441
CVE-2023-53477
CVE-2023-53517
CVE-2023-53533

CVE-2023-53153
CVE-2023-53183
CVE-2023-53199
CVE-2023-53245
CVE-2023-53265
CVE-2023-53280
CVE-2023-53295
CVE-2023-53307
CVE-2023-53321
CVE-2023-53335
CVE-2023-53357
CVE-2023-53384
CVE-2023-53427
CVE-2023-53446
CVE-2023-53484
CVE-2023-53519
CVE-2023-53540
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CVE-2023-53548
CVE-2023-53582
CVE-2023-53596
CVE-2023-53619
CVE-2023-53644
CVE-2023-53668
CVE-2023-53687
CVE-2023-53715
CVE-2024-25621
CVE-2025-31133
CVE-2025-38572
CVE-2025-38624
CVE-2025-38685
CVE-2025-38701
CVE-2025-38714
CVE-2025-39676
CVE-2025-39706
CVE-2025-39756
CVE-2025-39772
CVE-2025-39808
CVE-2025-39838
CVE-2025-39863
CVE-2025-39885
CVE-2025-39931
CVE-2025-39968
CVE-2025-39997
CVE-2025-40082
CVE-2025-52565
CVE-2025-53906
CVE-2025-64329

CVE-2023-53556
CVE-2023-53587
CVE-2023-53603
CVE-2023-53620
CVE-2023-53647
CVE-2023-53672
CVE-2023-53695
CVE-2023-53717
CVE-2024-40635
CVE-2025-38488
CVE-2025-38574
CVE-2025-38632
CVE-2025-38691
CVE-2025-38702
CVE-2025-38718
CVE-2025-39677
CVE-2025-39724
CVE-2025-39757
CVE-2025-39773
CVE-2025-39812
CVE-2025-39841
CVE-2025-39865
CVE-2025-39898
CVE-2025-39945
CVE-2025-39970
CVE-2025-40018
CVE-2025-40088
CVE-2025-52881
CVE-2025-55157
CVE-2025-9230

Bilan de la vulnérabilité

CVE-2023-53559
CVE-2023-53589
CVE-2023-53604
CVE-2023-53622
CVE-2023-53648
CVE-2023-53675
CVE-2023-53696
CVE-2023-53722
CVE-2024-53194
CVE-2025-38527
CVE-2025-38602
CVE-2025-38639
CVE-2025-38695
CVE-2025-38705
CVE-2025-38724
CVE-2025-39691
CVE-2025-39726
CVE-2025-39760
CVE-2025-39782
CVE-2025-39813
CVE-2025-39847
CVE-2025-39866
CVE-2025-39911
CVE-2025-39949
CVE-2025-39971
CVE-2025-40044
CVE-2025-40300
CVE-2025-53057
CVE-2025-55158

CVE-2023-53564
CVE-2023-53593
CVE-2023-53611
CVE-2023-53624
CVE-2023-53650
CVE-2023-53681
CVE-2023-53705
CVE-2023-53733
CVE-2024-58240
CVE-2025-38539
CVE-2025-38604
CVE-2025-38665
CVE-2025-38699
CVE-2025-38712
CVE-2025-38729
CVE-2025-39702
CVE-2025-39751
CVE-2025-39763
CVE-2025-39787
CVE-2025-39824
CVE-2025-39853
CVE-2025-39869
CVE-2025-39923
CVE-2025-39955
CVE-2025-39972
CVE-2025-40049
CVE-2025-40778
CVE-2025-53066
CVE-2025-59375

CVE-2023-53568
CVE-2023-53594
CVE-2023-53615
CVE-2023-53635
CVE-2023-53667
CVE-2023-53683
CVE-2023-53707
CVE-2023-7324

CVE-2025-11731
CVE-2025-38553
CVE-2025-38623
CVE-2025-38680
CVE-2025-38700
CVE-2025-38713
CVE-2025-38735
CVE-2025-39705
CVE-2025-39754
CVE-2025-39764
CVE-2025-39800
CVE-2025-39833
CVE-2025-39860
CVE-2025-39876
CVE-2025-39929
CVE-2025-39967
CVE-2025-39973
CVE-2025-40078
CVE-2025-41244
CVE-2025-53905
CVE-2025-61984

Dell annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’injecter des commandes,
d’accéder a des données confidentielles ou de contourner des mesures de sécurité.

Solution

Veuillez se réferer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs.

Direction Générale de la Sécurité des Systémes d’Information,

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma
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Risques

e Injection de commandes
e Acces a des données confidentielles
e Contournement de mesures de sécurité

Références

Bulletins de sécurité de Dell :

e https://www.dell.com/support/kbdoc/fr-ma/000387872/dsa-2025-334-security-update-for-
dell-networker-vproxy-multiple-third-party-component-vulnerabilities

e https://www.dell.com/support/kbdoc/fr-ma/000326339/dsa-2025-208-security-update-for-
dell-powerscale-onefs-for-multiple-security-vulnerabilities

e https://www.dell.com/support/kbdoc/fr-ma/000326339/dsa-2025-208-security-update-for-
dell-powerscale-onefs-for-multiple-security-vulnerabilities

e https://www.dell.com/support/kbdoc/fr-ma/000405813/dsa-2025-415-security-update-for-
dell-powerprotect-data-domain-multiple-vulnerabilities

e https://www.dell.com/support/kbdoc/fr-ma/000406763/dsa-2025-427-security-update-for-
dell-data-protection-central-multiple-third-party-component-vulnerabilities

e https://www.dell.com/support/kbdoc/fr-ma/000372522/dsa-2025-361-security-update-for-
dell-data-protection-central-multiple-third-party-component-vulnerabilities
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