ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité

des Systémes d’Information

BULLETIN DE SECURITE

Cila gleal) At (yaY daladl 4y paall

Titre Vulnérabilités dans Zabbix
Numéro de Référence 58880212/25
Date de Publication 02 Décembre 2025
Risque Critique

' Impact Critique

Systemes affectés

Zabbix versions 6.x antérieures a 6.0.42,

Zabbix versions 7.0.x antérieures & 7.0.19,

Zabbix versions 7.2.x antérieures a 7.2.13,

Zabbix versions 7.4.x antérieures a 7.4.3,

Agent versions 6.x antérieures a 6.0.40 pour AlX,
Agent versions 7.0.x antérieures a 7.0.6 pour AlX,
Agent versions 7.2.x antérieures a 7.2.6 pour AlX.

Identificateurs externes

CVE-2025-49643, CVE-2025-49642, CVE-2025-27232.

Bilan de la vulnérabilité

Trois vulnerabilités ont été corrigées dans les produits Zabbix susmentionnés. L’exploitation

de ces failles peut permettre a un attaquant d’exécuter du code arbitraire, de causer un déni

de service, de contourner la politique de sécurité et de compromettre la confidentialité et

I’intégrité des données.

Solution

Veuillez se référer au bulletin de sécurité Zabbix du 02 Avril 2025.

Risque

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Exécution de code a distance,

Informatiques, Méchouar Said,
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma
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o Déni de service,
« Contournement de la politique de sécurité,
o Atteinte a la confidentialité des données.

Bulletin de sécurité Zabbix du 01 Décembre 2025:

e hittps://support.zabbix.com/browse/ZBX-27282
e https://support.zabbix.com/browse/ZBX-27283
e https://support.zabbix.com/browse/ZBX-27284
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