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Risque Important
 Impact Important

Systemes affectés
e Zimbra Collaboration Suite (ZCS) versions 10.0.x antérieures & 10.0.18 ;
e Zimbra Collaboration Suite (ZCS) versions 10.1.x antérieures a 10.1.13 ;
Identificateurs externes
o CVE-2025-67809, CVE-2025-68645 ;

Bilan de la vulnérabilité
Deux vulnérabilités ont été corrigées dans Zimbra Collaboration Suite. L’exploitation de ces
failles pourrait permettre a un attaquant distant non authentifi¢ d’accéder a des fichiers in-
ternes du serveur et I’exploitation des identifiants « API Flickr Zimlet » codés en dur dans
son code source permettant une usurpation d’identité applicative, ce qui expose les utilisa-
teurs & un acces non autorisé a leurs données.

Solution

Veuillez se référer au bulletin de sécurité Zimbra du 23 Décembre 2025.

Risque

+ Atteinte a la confidentialité des données ;
» Contournement de la politique de sécurité ;
+ Acces aux fichiers internes ;
Annexe
Bulletin de sécurité Zimbra du 23 Décembre 2025:
e https://wiki.zimbra.com/wiki/Zimbra_Security Advisories
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