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Risque Important

Impact Important

Systemes affectés

e Synology Active Backup pour Business Agent version antérieure a 3.1.0-4967 ;
e Synology Assistant version antérieure a 7.0.6-50085 ;
e C2 Identity Edge Server pour DSM version antérieure a 1.76.0-0307 ;

Identificateurs externes
e CVE-2025-14713, CVE-2025-66592, CVE-2025-66593 ;
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits Synology susmentionnés.
L exploitation de ces failles permet & un utilisateur local d’écrire des fichiers arbitraires avec
un contenu restreint et de porter atteinte a la confidentialité ainsi a I’intégrité des données.

Solution

Veuillez se référer au bulletin de sécurité Synology du 15 Décembre 2025 pour plus

d’information.
Risque

o Atteinte a la confidentialité des données ;

o Atteinte a I’intégrité des données ;
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Bulletin de securité Synology du 15 Décembre 2025:

e https://www.synology.com/en-global/security/advisory/Synology SA 25 16

e https://www.synology.com/en-global/security/advisory/Synology SA 25 17

e https://www.synology.com/en-global/security/advisory/Synology SA 25 18
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